TRIBUNAL DE CONTAS DA UNIAO
SECRETARIA DE LICITAGOES, CONTRATOS E PATRIMONIO
DIRETORIA DE LICITAGOES

EDITAL DO PREGAO ELETRONICO N2 086/2011

O Tribunal de Contas da Unido - TCU e este Pregoeiro, designado pela Portaria
Segedam n.2 10, de 06 de janeiro de 2011, levam ao conhecimento dos interessados que, na
forma da Lei n.2 10.520/2002, do Decreto n.2 5.450/2005, do Decreto n.2 7.174/2010, da Lei
Complementar n.2 123/2006 e, subsidiariamente, da Lei n.2 8.666/1993 e de outras normas
aplicaveis ao objeto deste certame, fardo realizar licitagdo na modalidade Pregao Eletronico
mediante as condicles estabelecidas neste Edital.

DA SESSAO PUBLICA DO PREGAO ELETRONICO:

DIA: 12 de dezembro de 2011

HORARIO: 10h (horario de Brasilia/DF)
ENDERECO ELETRONICO: www.comprashet.gov.br
CODIGO UASG: 30001

SECAO | - DO OBJETO

1. A presente licitacdo tem como objeto o fornecimento de Solucdo Integrada de
Servicos Gerenciados de Seguranca compreendendo: provimento de servicos de seguranca;
monitoramento e administracdo dos servicos providos; gestdo de vulnerabilidades da rede TCU;
resposta a incidentes de seguranca e transferéncia de conhecimento para a equipe do Tribunal,
conforme detalhamento constante no Anexo Il — Especificagcbes Técnicas deste Edital.

1.1. Em caso de discordancia existente entre as especificacbes deste objeto
descritas no Comprasnet e as especificacbes constantes deste Edital,
prevalecerdo as ultimas.

SECAO Il - DA DESPESA E DOS RECURSOS ORCAMENTARIOS

2. A despesa total com a execucdo do objeto desta licitacdo é estimada em RS
15.859.636,12 (quinze milhGes oitocentos e cinquenta e nove mil seiscentos e trinta e seis reais
e doze centavos), para o periodo de até 60 (sessenta) meses, conforme orcamento estimativo
constante do Anexo | — Termo de Referéncia.
SEGAO Il - DA PARTICIPAGCAO NA LICITACAO

3. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - Sicaf e perante o
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sistema eletrénico provido pela Secretaria de Logistica e Tecnologia da Informacdo do
Ministério do Planejamento, Orcamento e Gestdo (SLTI), por meio do sitio
www.comprasnet.gov.br.

3.1. Para ter acesso ao sistema eletronico, os interessados em participar deste
Pregdao deverdo dispor de chave de identificacdo e senha pessoal, obtidas
junto a SLTI, onde também deverdo informar-se a respeito do seu
funcionamento e regulamento e receber instru¢cdes detalhadas para sua
correta utilizagao;

3.2. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacdo por ele efetuada diretamente, ou por seu
representante, ndo cabendo ao provedor do sistema ou ao TCU
responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

4. Nao poderao participar deste Pregao:

4.1. empresario suspenso de participar de licitacdo e impedido de contratar com o
TCU, durante o prazo da sancdo aplicada;

4.2. empresario declarado inidoneo para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da puni¢cdo ou até
gue seja promovida sua reabilitacdo;

4.3. empresario impedido de licitar e contratar com a Unido, durante o prazo da
sanc¢do aplicada;

4.4. sociedade estrangeira ndo autorizada a funcionar no Pais;
4.5. empresario cujo estatuto ou contrato social ndo inclua o objeto deste Pregdo;

4.6. empresdrio que se encontre em processo de dissolucdo, recuperacao judicial,
recuperacao extrajudicial, faléncia, concordata, fusao, cisdo, ou incorporacao;

4.7. sociedades integrantes de um mesmo grupo econdmico, assim entendidas
aquelas que tenham diretores, sdcios ou representantes legais comuns, ou
que utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto
se demonstrado que ndo agem representando interesse econdémico em
comum;

4.8. consércio de empresa, qualquer que seja sua forma de constituicao.

SECAO IV - DA VISTORIA

5. O licitante devera vistoriar as dependéncias do datacenter principal do TCU, em
Brasilia-DF, com o objetivo de inteirar-se das condi¢cdes e grau de dificuldade existentes,
mediante agendamento prévio de até 4 (quatro) dias Uteis antes da data marcada para a sessao
de abertura deste Pregao, junto a Servigo de Seguranga em Tecnologia da Informagao — Sesti,
do Tribunal de Contas da Unido, por meio dos telefones (61) 3316-5499/3316-2489, conforme
detalhado no Anexo | — Termo de Referéncia.
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5.1.

5.2

A vistoria serda acompanhada por representante do TCU, designado para esse
fim, o qual receberd o Termo de Confidencialidade e Sigilo do Licitante e
visara a declaragao comprobatdria da vistoria efetuada, que deverao ter sido
previamente elaborados e assinados, aonde pertinente, pelo licitante em
conformidade com os modelos anexos a este Edital.

A pessoa a realizar a vistoria deve ser formalmente designada para tal fim
pelo licitante, por meio de instrumento préprio, assinado por representante
legal.

SECAO V - DA PROPOSTA

6. O licitante devera encaminhar proposta, exclusivamente por meio do sistema
eletrbnico, até a data e hordrio marcados para abertura da sessao , quando entdo encerrar-se-3
automaticamente a fase de recebimento de propostas.

6.1.

6.2.

6.3.

6.4.

6.5.

O licitante devera consignar, na forma expressa no sistema eletronico, o valor
ofertado para cada item que compde os grupos, ja considerados e inclusos
todos os tributos, fretes, tarifas e demais despesas decorrentes da execucdo
do objeto.

O licitante deverd declarar, em campo proprio do sistema eletronico, que
cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em
conformidade com as exigéncias do Edital.

O licitante devera declarar, em campo préprio do Sistema, sob pena de
inabilitacdo, que ndo emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, nem menores de dezesseis anos em qualquer trabalho,
salvo na condicdo de aprendiz, a partir dos quatorze anos.

O licitante enquadrado como microempresa ou empresa de pequeno porte
deverd declarar, em campo préprio do Sistema, que atende aos requisitos do
art. 32 da LC n.2 123/2006, para fazer jus aos beneficios previstos nessa lei.

A declaragao falsa relativa ao cumprimento dos requisitos de habilitagdo, a
conformidade da proposta ou ao enquadramento como microempresa ou
empresa de pequeno porte sujeitard o licitante as sang¢des previstas neste
Edital.

7. As propostas ficardo disponiveis no sistema eletronico.

7.1.

7.2.

Qualquer elemento que possa identificar o licitante importa desclassificacao
da proposta, sem prejuizo das san¢des previstas nesse Edital.

Até a abertura da sessao, o licitante podera retirar ou substituir a proposta
anteriormente encaminhada.

8. As propostas terdo validade de 60 (sessenta) dias, contados da data de abertura da
sessdo publica estabelecida no predambulo deste Edital.
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8.1. Decorrido o prazo de validade das propostas, sem convocagdo para assinatura
do Contrato, ficam os licitantes liberados dos compromissos assumidos.

SECAO VI - DA ABERTURA DA SESSAO PUBLICA

9. A abertura da sessao publica deste Pregao, conduzida pelo Pregoeiro, ocorrerd na
data e na hora indicadas no preambulo deste Edital, no sitio www.comprasnet.gov.br.

10. Durante a sessao publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletrénico.

11. Cabe ao licitante acompanhar as operagdes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de qualguer mensagem emitida pelo sistema ou de sua desconexdo.

SECAO VII - DA CLASSIFICACAO DAS PROPOSTAS

12. O Pregoeiro verificara as propostas apresentadas e desclassificara, motivadamente,
aquelas que ndo estejam em conformidade com os requisitos estabelecidos neste Edital.

13. Somente os licitantes com propostas classificadas participarao da fase de lances.

SECAO VIII - DA FORMULACAO DE LANCES

14. Aberta a etapa competitiva, os licitantes classificados poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletrénico, sendo imediatamente informados
do horério e valor consignados no registro de cada lance.

15. O licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado no sistema.

16. Durante o transcurso da sessdo, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, mantendo-se em sigilo a identificacdo do ofertante.

17. Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

18. Os lances apresentados e levados em consideragao para efeito de julgamento serao
de exclusiva e total responsabilidade do licitante, ndo |he cabendo o direito de pleitear
qualquer alteracao.

19. Durante a fase de lances, o Pregoeiro poderd excluir, justificadamente, lance cujo
valor seja manifestamente inexequivel.

20. Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o sistema
eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem
prejuizo dos atos realizados.

21. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao do Pregdo sera suspensa automaticamente e tera reinicio somente apos
comunicacgdo expressa aos participantes no sitio www.comprasnet.gov.br.
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22, O encerramento da etapa de lances sera decidido pelo Pregoeiro, que informar3,
com antecedéncia de 1 a 60 minutos, o prazo para inicio do tempo de iminéncia.

23. Decorrido o prazo fixado pelo Pregoeiro, o sistema eletronico encaminhara aviso de
fechamento iminente dos lances, apds o que transcorrerd periodo de tempo de até 30 (trinta)
minutos, aleatoriamente determinado pelo sistema, findo o qual serd automaticamente
encerrada a fase de lances.

SECAO IX - DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

24. Apds a fase de lances, se a proposta mais bem classificada ndo tiver sido
apresentada por microempresa ou empresa de pequeno porte, e houver proposta de
microempresa ou empresa de pequeno porte que seja igual ou até 5% (cinco por cento)
superior a proposta mais bem classificada, proceder-se-a da seguinte forma:

24.1. A microempresa ou a empresa de pequeno porte mais bem classificada
poderd, no prazo de 5 (cinco) minutos, apresentar proposta de preco inferior
a do licitante mais bem classificado e, se atendidas as exigéncias deste Edital,
ser contratada;

24.2. N3o sendo contratada a microempresa ou empresa de pequeno porte mais
bem classificada, na forma da subcondicdo anterior, e havendo outros
licitantes que se enquadram na condicdo prevista no caput, estes serdao
convocados, na ordem classificatdria, para o exercicio do mesmo direito;

24.3. O convocado que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo Sistema, decaira do direito previsto nos artigos 44
e 45 da Lei Complementar n2 123/2006;

24.4. Na hipotese de ndo-contratacdo nos termos previstos nesta secdo, o
procedimento licitatorio prossegue com os demais licitantes.

SECAO X — DO DIREITO DE PREFERENCIA

25. Este Pregao submete-se as regras relativas ao direito de preferéncia estabelecidas
no Decreto n.2 7.174/2010.

SECAO XI - DA NEGOCIACAO

26. O Pregoeiro podera encaminhar contraproposta diretamente ao licitante que tenha
apresentado o lance mais vantajoso, observado o critério de julgamento e o valor estimado
para a contratagao.

26.1. A negociacao serd realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
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SECAO XII - DA ACEITABILIDADE DA PROPOSTA

27. O licitante classificado provisoriamente em primeiro lugar devera encaminhar a
proposta de preco adequada ao ultimo lance, em arquivo Unico, no prazo de 3 (trés) horas,
contado da convocagao efetuada pelo Pregoeiro por meio da opgdo “Enviar Anexo” no sistema
Comprasnet, em arquivo Unico, a proposta de preco adequada ao ultimo lance, conforme
modelo constante no Anexo Il — Modelo de Planilha de Proposta de Precos.

27.1.

27.2.

Os documentos remetidos por meio da opgdao “Enviar Anexo” do sistema
Comprasnet poderdo ser solicitados em original ou por cépia autenticada a
gualguer momento, em prazo a ser estabelecido pelo Pregoeiro.

27.1.1. Os originais ou copias autenticadas, caso sejam solicitados, deverdo
ser encaminhados ao Servico de Pregdo e Cotacdo Eletronica do
Tribunal de Contas da Unido, situado no Setor de Administracdo
Federal Sul — SAFS, quadra 04, lote 1, Anexo |, sala 143, CEP 70042-
900, Brasilia-DF.

O licitante que abandonar o certame, deixando de enviar a documentacgao
indicada nesta secdo, serd desclassificado e sujeitar-se-a as sanc¢des previstas
neste Edital.

28. O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade
do precgo ofertado com o valor estimado e a compatibilidade da proposta com as especificagdes
técnicas do objeto.

28.1.

28.2.

28.3.

28.4.

O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal do TCU ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para
orientar sua decisdo;

N3do se considerara qualquer oferta de vantagem nao prevista neste Edital,
inclusive financiamentos subsidiados ou a fundo perdido;

N3o se admitird proposta que apresente valores simbdlicos, irrisdrios ou de
valor zero, incompativeis com os precos de mercado, exceto quando se
referirem a materiais e instala¢des de propriedade do licitante, para os quais
ele renuncie a parcela ou a totalidade de remuneragao;

Ndo se admitird propostas de precos cujos valores sejam superiores aos
orcados pelo TCU, conforme tabela de aceitabilidade constante no Anexo | —
Termo de Referéncia, bem como, valor superior ao global maximo estipulado.

28.4.1. Caso o licitante ofereca em sua proposta, valor superior ao
estipulado para algum item, deverd apresentar justificativa
detalhada, informando os motivos e os componentes de custo que
levaram a oferta ao patamar referenciado.

28.4.2. Caso o licitante apresente valores inferiores aos expressos na coluna
de valores de referéncia para exequibilidade, este deve comprovar a
viabilidade da execucdo contratual da proposta, por meio de
demonstrativo analitico de todos os custos e receitas envolvidas.
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SECAO XIIl - DA DEMONSTRAGAO DOS SERVIGOS

29. N3o se exigira demonstracdo dos servicos ofertados.

SEGAO XIV - DA HABILITAGAO

30. A habilitagdo dos licitantes serd verificada por meio do Sicaf (habilitagdo parcial) e
da documentacdao complementar especificada neste Edital.

31. Os licitantes que ndao atenderem as exigéncias de habilitagao parcial no Sicaf
deverdo apresentar documentos que supram tais exigéncias.
32. Os licitantes deverdo apresentar a seguinte documentagdao complementar:

32.1. comprovacdo de patrimonio liquido ndo inferior a 10% (dez por cento) do

32.2.

valor estimado da contratacdo, quando qualquer dos indices Liquidez Geral,
Liquidez Corrente e Solvéncia Geral, informados pelo Sicaf, for igual ou
inferior a 1;

atestado ou certiddo de capacidade técnica, expedido por pessoa juridica de
direito publico ou privado, que comprove ter o licitante prestado ou estar
prestando servicos compativeis com o objeto da licitacdo;

32.2.1. Considerar-se-a compativel com o objeto da licitacdo a execugdo de

servicos gerenciados de seguranca e o provimento de servicos
baseados em centro de operacdes de seguranca, em regime
24x7x365, em que sejam ou tenham sido prestados servicos de
acordo com as caracteristicas abaixo:

a) Prestacdo de servicos de SOC (Secutiry Operation Center),
incluindo o monitoramento e tratamento de incidentes e a
consolidacdo e correlagdo de eventos;

i. a quantidade de ativos monitorados deverd ser de, no minimo,
300 ativos (~50% da quantidade exigida no Anexo Il —
Especificacbes Técnicas);

b) Prestacdo de servicos de Andlise de Vulnerabilidades, incluindo o
monitoramento e o tratamento das vulnerabilidades encontradas;

i. a quantidade de ativos monitorados deverd ser de, no minimo,
300 ativos (~50% da quantidade exigida no Anexo Il —
Especificacbes Técnicas);

c) “Fornecimento e instalacdo de equipamentos” ou “prestacdo de
servicos de suporte e assisténcia técnica” ou “prestacdo de
servigos de manutengao” para:

i. Firewall, em redes com, pelo menos, 2.500 (dois mil e
quinhentos) hosts (50% da quantidade exigida no Anexo Il —
Especificagbes Técnicas), e
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ii. IPS, em redes com, pelo menos, 2.500 (dois mil e quinhentos)
hosts (50% da quantidade exigida no Anexo Il — Especificacdes
Técnicas).

d) “Fornecimento e instalagdo de equipamentos” ou “prestacdo de
servicos de suporte e assisténcia técnica” ou “prestagdo de
servigos de manutengao” para uma das tecnologias abaixo:

i. Proxy/cache com filtro de conteido WEB em redes com, pelo
menos, 2.500 (dois mil e quinhentos) hosts (50% da quantidade
exigida no Anexo Il — Especificagdes Técnicas) ou

ii. SMTP Antispam em redes com, pelo menos, 2.500 (duas mil e
guinhentas) caixas postais (50% da quantidade exigida no
Anexo Il — Especificacbes Técnicas) ou

iii. Firewall de aplicacdo (WAF) em redes com, pelo menos, 2.500
(dois mil e quinhentos) hosts (50% da quantidade exigida no no
Anexo Il — Especificacbes Técnicas).

e) caso sejam utilizados produtos em regime de licenciamento
software livre na solucdo fornecida, deve ser apresentado
atestado de capacidade técnica comprovando ter o licitante
fornecido (instalado e administrado) e prestado suporte técnico
em redes com, pelo menos, 2.500 (dois mil e quinhentos) hosts.

32.2.2. Os servicos podem estar distribuidos em diversos atestados, ndo se
exigindo que todos eles sejam prestados a um mesmo cliente, mas
cada um deles deve ser prestado, ou ter sido prestado, para o
guantitativo minimo de ativos, hosts ou caixas postais, ndo sendo
admitida a soma de atestados diferentes de forma a atingir tais
quantitativos.

32.3. declaragdo de vistoria, conforme modelo constante do Anexo X.

33. O Pregoeiro podera consultar sitios oficiais de d6rgdos e entidades emissores de
certid®es, para verificar as condigdes de habilitagdao dos licitantes.

34. Os documentos que nao estejam contemplados no Sicaf deverdo ser remetidos em
conjunto com a proposta de pregos indicada na Condigao 27, em arquivo Unico, por meio da
opc¢ao “Enviar Anexo” do sistema Comprasnet, em prazo idéntico ao estipulado na mencionada
condigao.

34.1. Os documentos remetidos por meio da op¢do “Enviar Anexo” do sistema
Comprasnet poderdo ser solicitados em original ou por cépia autenticada a
gualguer momento, em prazo a ser estabelecido pelo Pregoeiro.

34.1.1. Os originais ou copias autenticadas, caso sejam solicitados, deverdo
ser encaminhados ao Servico de Pregdo e Cotacdo Eletronica do
Tribunal de Contas da Unido, situado no Setor de Administracdo
Federal Sul — SAFS, Quadra 04, Lote 1, Anexo |, sala 143, CEP 70042-
900, Brasilia-DF.
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34.2. Sob pena de inabilitacdo, os documentos encaminhados deverdao estar em
nome do licitante, com indicacdo do nimero de inscricdo no CNPJ;

34.3. Todos os documentos emitidos em lingua estrangeira deverao ser entregues
acompanhados da tradugdo para lingua portuguesa, efetuada por tradutor
juramentado, e também devidamente consularizados ou registrados no
cartério de titulos e documentos;

34.4. Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa,
também deverao ser apresentados devidamente consularizados ou
registrados em cartério de titulos e documentos;

34.5. Em se tratando de filial, os documentos de habilitacdo juridica e regularidade
fiscal deverdo estar em nome da filial, exceto aqueles que, pela propria
natureza, sao emitidos somente em nome da matriz;

34.6. Em se tratando de microempresa ou empresa de pequeno porte, havendo
alguma restricdo na comprovacdo de regularidade fiscal, serd assegurado o
prazo de 2 (dois) dias Uteis, cujo termo inicial corresponderd ao momento em
gue o proponente for declarado vencedor do certame, prorrogaveis por igual
periodo, a critério da Administracdo, para a regularizacdo da documentacao,
pagamento ou parcelamento do débito, emissdo de eventuais certidGes
negativas ou positivas com efeito de certiddo negativa;

34.7. A ndo-regularizacdo da documentacdo, no prazo previsto na subcondicdo
anterior, implicard decadéncia do direito a contratacdo, sem prejuizo das
san¢Oes previstas neste Edital, e facultara ao Pregoeiro convocar os licitantes

remanescentes, na ordem de classificacdo.

3s. Se a proposta nao for aceitdvel, ou se o licitante ndo atender as exigéncias de
habilitagcao, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificacdo, até a selecdo da proposta que melhor atenda a este Edital.

36. Constatado o atendimento as exigéncias fixadas neste Edital, o licitante sera
declarado vencedor.

SEGAO XV - DO RECURSO

37. Declarado o vencedor, o Pregoeiro abrird prazo de 30 (trinta) minutos, durante o
qual qualquer licitante poderd, de forma imediata e motivada, em campo prdéprio do sistema,
manifestar sua intenc¢do de recurso.

37.1. A falta de manifestagdo no prazo estabelecido autoriza o Pregoeiro a
adjudicar o objeto ao licitante vencedor;

37.2. O Pregoeiro examinard a intencdo de recurso, aceitando-a ou,
motivadamente, rejeitando-a, em campo préprio do sistema;

37.3. O licitante que tiver sua intencdo de recurso aceita devera registrar as razoes
do recurso, em campo proprio do sistema, no prazo de 3 (trés) dias, ficando os
demais licitantes, desde logo, intimados a apresentar contrarrazoes, também
via sistema, em igual prazo, que comecara a correr do término do prazo da
recorrente;
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37.4. Para efeito do disposto no § 52 do artigo 109 da Lei n.2 8.666/1993, ficam os
autos franqueados aos interessados.

38. Para justificar sua intencdo de recorrer e fundamentar suas razoes ou contrarrazoes
de recurso, o licitante interessado podera solicitar vista dos autos a partir do encerramento da
fase de lances.

39. As intencOes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro serdo
apreciados pela autoridade competente.

40. O acolhimento do recurso implicara a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

SECAO XVI - DA ADJUDICAGCAO E HOMOLOGACAO

41. O objeto deste Pregdo serda adjudicado pelo Pregoeiro, salvo quando houver
recurso, hipétese em que a adjudicacdo caberd a autoridade competente para homologacao.

42. A homologacdo deste Pregdo compete ao Secretario-Geral de Administracdo do
Tribunal de Contas da Unido.

43. O objeto deste Pregdo sera adjudicado globalmente ao licitante vencedor.

SECAO XVII — DO INSTRUMENTO CONTRATUAL

44. Depois de homologado o resultado deste Pregdo, o licitante vencedor sera
convocado para assinatura do contrato, dentro do prazo de 5 (cinco) dias Uteis, sob pena de
decair o direito a contratacdo, sem prejuizo das sang¢des previstas neste edital.

44.1. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem
apresentada pelo licitante vencedor em sua proposta, desde que seja
pertinente e compativel com os termos deste edital.

45. O prazo para a assinatura do contrato poderd ser prorrogado uma unica vez, por
igual periodo, quando solicitado pelo licitante vencedor durante o seu transcurso, desde que
ocorra motivo justificado e aceito pelo TCU.

46. Por ocasido da assinatura do contrato, verificar-se-a por meio do Sicaf e de outros
meios se o licitante vencedor mantém as condi¢cGes de habilitacdo.

47. Quando o licitante convocado ndo assinar o contrato no prazo e nas condigcbes
estabelecidos, poderd ser convocado outro licitante para assinar o contrato, apds negocia¢des
e verificacdo da adequacdo da proposta e das condi¢Oes de habilitacdo, obedecida a ordem de
classificacdo, conforme estabelece o § 22 do art. 64 da Lei 8.666/1993.

SECAO XVIII - DAS SANCOES

48. O licitante sera sancionado com o impedimento de licitar e contratar com a Unido e
sera descredenciado no Sicaf e no cadastro de fornecedores do TCU, pelo prazo de até 5 (cinco)
anos, sem prejuizo de multa de até 30% (trinta por cento) do valor estimado para a contratacdo
e demais cominacgdes legais, nos seguintes casos:
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48.1. cometer fraude fiscal;

48.2. apresentar documento falso;

48.3. fizer declaracao falsa;

48.4. comportar-se de modo inidoneo;

48.5. ndo assinar o contrato no prazo estabelecido;

48.6. deixar de entregar a documentacdo exigida no certame;
48.7. ndo mantiver a proposta.

49, Para os fins da subcondicdo 48.4, reputar-se-do inidéneos atos como os descritos
nos artigos 90, 92, 93, 94, 95 e 97 da Lei n.2 8.666/93.

SEGAO XIX - DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

50. Até 2 (dois) dias uteis antes da data fixada para abertura da sessdo publica,
gualquer pessoa, fisica ou juridica, podera impugnar o ato convocatorio deste Pregao mediante
peticdo a ser enviada exclusivamente para o endereco eletronico cpl@tcu.gov.br.

51. O Pregoeiro, auxiliado pelo setor técnico competente, decidird sobre a impugnacao
no prazo de 24 (vinte e quatro) horas.

52. Acolhida a impugnacdo contra este Edital, sera designada nova data para a
realizacdo do certame, exceto quando, inquestionavelmente, a alteracdo ndo afetar a
formulagdo das propostas.

53. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias
Uteis antes da data fixada para abertura da sessdao publica, exclusivamente para o endereco
eletronico cpl@tcu.gov.br.

54, As respostas as impugnacbes e aos esclarecimentos solicitados serdo
disponibilizadas no sistema eletrénico para os interessados.

SECAO XX - DISPOSICOES FINAIS

S5S. Ao Secretario-Geral de Administragdo do Tribunal de Contas da Unido compete
anular este Pregao por ilegalidade, de oficio ou por provocac¢do de qualquer pessoa, e revogar o
certame por considera-lo inoportuno ou inconveniente diante de fato superveniente, mediante
ato escrito e fundamentado.

55.1. A anulagao do Pregao induz a do contrato;

55.2. Os licitantes nao terdo direito a indenizacdao em decorréncia da anulag¢ao do
procedimento licitatério, ressalvado o direito do contratada de boa-fé de ser
ressarcido pelos encargos que tiver suportado no cumprimento do contrato.

56. E facultado ao Pregoeiro ou a autoridade superior, em qualquer fase deste Pregdo,
promover diligéncia destinada a esclarecer ou completar a instrucdo do processo, vedada a
inclusdo posterior de informagdo ou de documentos que deveriam ter sido apresentados para
fins de classificagao e habilitagdo.
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57. No julgamento das propostas e na fase de habilitacdo, o Pregoeiro poderd sanar
erros ou falhas que ndo alterem a substancia das propostas e dos documentos e a sua validade
juridica, mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-
Ihes validade e eficdcia para fins de classificagao e habilitagao.

57.1. Caso os prazos definidos neste Edital ndo estejam expressamente indicados
na proposta, eles serdao considerados como aceitos para efeito de julgamento
deste Pregao.

58. Os documentos eletronicos produzidos com a utilizacdo de processo de certificacdao
disponibilizada pela ICP-Brasil, nos termos da Medida Proviséria n.2 2.200-2, de 24 de agosto de
2001, serdo recebidos e presumidos verdadeiros em rela¢do aos signatarios, dispensando-se o
envio de documentos originais e copias autenticadas em papel.

59. Aplicam-se as cooperativas enquadradas na situacdo do art. 34 da Lei n.2 11.488, de
15 de junho de 2007, todas as disposicOes relativas as microempresas e empresas de pequeno
porte.

60. Em caso de divergéncia entre normas infralegais e as contidas neste Edital,
prevalecerdo as ultimas.

61. Este Pregdo podera ter a data de abertura da sessdo publica transferida por
conveniéncia do TCU, sem prejuizo do disposto no art. 4, inciso V, da Lei n.2 10.520/2002.

SECAO XXI - DOS ANEXOS

62. Sdo partes integrantes deste Edital os seguintes anexos:
62.1. Anexo | —Termo de Referéncia;
62.2. Anexo Il — EspecificagcOes Técnicas;
62.3. Anexo lll — Modelo de Planilha de Proposta de Precos;
62.4. Anexo IV —Termo de Confidencialidade e Sigilo do Licitante;
62.5. Anexo V—Termo de Confidencialidade e Sigilo da Contratada;
62.6. Anexo VI—Modelo de Ordem de Servico de Treinamento;
62.7. Anexo VIl —Modelo de Recebimento de Servicos de Treinamento;
62.8. Anexo VIl — Modelo de Ordem de Servico;
62.9. Anexo IX—Modelo de Termo de Recebimento de Servicos;
62.10. Anexo X —Modelo de Declaragao de Vistoria;
62.11. Anexo Xl — Modelo de Atestado (ou Declaragdo) de Capacidade Técnica;
62.12. Anexo Xll — Minuta de Contrato;

62.13. Anexo Xlll — Modelo de Carta de Fianga Bancaria para Garantia de Execugdo
Contratual.
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SECAO XXII - DO FORO

63. As questdes decorrentes da execugdo deste Instrumento, que ndo possam ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da
cidade de Brasilia/DF, Secdo Judicidria do Distrito Federal, com exclusdo de qualquer outro, por
mais privilegiado que seja, salvo nos casos previstos no art. 102, inciso I, alinea “d” da
Constituicao Federal.

Brasilia 23 de novembro de 2011.
RENATO TEIXEIRA LEITE DE LA ROCQUE

Pregoeiro
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I. OBJETO

ANEXO | — TERMO DE REFERENCIA

Fornecimento de Solugao
compreendendo: provimento de servicos de segurang¢a; monitoramento e administracdo dos
servigos providos; gestdao de vulnerabilidades da rede TCU; resposta a incidentes de seguranga

e transferéncia de conhecimento para a equipe do Tribunal.

Il. ESCOPO DA SOLUCAO

Integrada de Servigos Gerenciados de Seguranga

A Solucdo Integrada de Servicos Gerenciados de Seguranca é composta por 10 (dez)
itens de servicos continuos em tecnologia da informacdo e abrange todo o ambiente
computacional do TCU, compreendendo os datacenters central e de contingéncia, localizados
em Brasilia, nas Secretarias de Controle Externo nos Estados e no Instituto Serzedello Correa.
Também fardo parte do escopo atividades relacionadas a transferéncia de conhecimento e aos
servicos técnicos especializados, segundo os requisitos minimos elencados no Anexo Il -
Especificacbes Técnicas do Edital do Pregdo Eletronico n.2 86/2011.

11l.DA VISTORIA

A vistoria devera ser realizada nos termos da Secdo IV do Edital.

IV.DO ORCAMENTO ESTIMADO

Tabela ll: Valores de aceitabilidade maximos e de referéncia para exequibilidade:

Tabela I: Orgamento Estimado

Item Valor (RS)
1a10 15.223.050,32
11 57.223,25
12 251.184,00
Valor Total 15.859.636,12

Valor de referéncia para .
Item exequibilidade (RS) Valor maximo (RS)
1 266.070,00 1.046.813,33
2 391.217,82 1.516.156,50
3 404.528,71 1.424.053,68
4 446.558,23 1.368.947,73
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5 514.690,85 2.046.362,91
6 418.950,00 1.426.939,78
7 373.448,60 841.279,14
8 600.600,00 3.778.066,50
9 225.635,20 1.046.600,80
10 458.542,56 3.406.058,55
11.1 1.968,04 15.818,77
11.2 1.968,04 15.818,77
11.3 1.614,29 15.437,17
11.4 1.260,54 13.055,58
11.5 1.260,54 13.055,58
11.6 1.260,54 13.055,58
11.7 1.968,04 15.818,77
11.8 1.260,54 13.055,58
11.9 906,79 11.673,98
11.10 906,79 11.673,98
12 161.280,00 320.380,44

Observagoes:

N3do deverdo ser oferecidos precos com valores superiores aos expressos na coluna de
valores maximos da tabela acima. Caso o licitante assim proceda, deverd apresentar, ainda
durante a fase de habilitacdo do pregdo, justificativa detalhada, informando os motivos e os
componentes de custo que levaram a oferta ao patamar referenciado.

Caso o licitante apresente valores inferiores aos expressos na coluna de valores de
referéncia para exequibilidade, este deve comprovar a viabilidade da execuc¢do contratual da
proposta, ainda durante a fase de habilitacdo do pregao, por meio de demonstrativo analitico
de todos os custos e receitas envolvidas.

Observe-se que o total dos precos maximos é de RS 18.360.123,12 (dezoito milhdes,
trezentos e sessenta mil, cento e vinte e trés reais e doze centavos). Esse valor ndo reflete o
orcamento estimado para fins de adjudicacdo, que é inferior a esse montante, ou seja, RS
15.859.636,12 (quinze milhGes oitocentos e cinquenta e nove mil seiscentos e trinta e seis reais
e doze centavos), conforme Tabela I.

V. UNIDADE RESPONSAVEL PELA ELABORAGAO DO TERMO DE REFERENCIA

Secretaria de Infraestrutura de Tecnologia da Informacdo do Tribunal de Contas da
Unido — Setic.
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VI.UNIDADE RESPONSAVEL PELO ACOMPANHAMENTO E FISCALIZACAO DO CONTRATO

Secretaria de Infraestrutura de Tecnologia da Informagdao do Tribunal de Contas da
Unido — Setic.
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ANEXO Il — ESPECIFICAGOES TECNICAS

A Solucdo Integrada de Servicos Gerenciados de Seguranca deverdo englobar alocacdao
de equipamentos, produtos, pecas e softwares necessarios a perfeita consecucdo das
atividades e atendimento as especificagdes técnicas durante o prazo de vigéncia, incluindo
manutengado e atualizagao dos produtos e softwares utilizados e monitoramento de seguranga
em regime 24x7 (vinte e quatro horas por dia, sete dias por semana).

A prestacdo dos servicos serd baseada no modelo de remuneracdo em funcao dos
resultados apresentados, em que os pagamentos serdo feitos apds mensuracgao e verificacdo de
métricas quantitativas e qualitativas, contendo indicadores de desempenho e metas, com Nivel
Minimo de Servico (NMS) definido em contrato, de modo a resguardar a eficiéncia e a
gualidade na prestacdo dos servicos. Os niveis minimos de servico contratadas, presentes no
tépico IV — Nivel Minimo de Servicos destas especificacGes técnicas, serdo registrados,
monitorados e comparados as metas de desempenho e qualidade estabelecidas, em termos de
prazo e efetividade, condicao fundamental para efetuar os pagamentos previstos.

O modelo de prestacdo de servicos contera, ainda, processos de trabalho que
especificam como os servicos serdo prestados, incluindo atividades a serem demandadas pelo
Tribunal, tais como abertura de chamados técnicos para resolucdo de problemas e de consulta
a informacdes, e aquelas a serem desenvolvidas periodicamente pela contratada, tais como
analise de vulnerabilidades de seguranca do parque computacional do TCU e monitorag¢do das
ferramentas utilizadas nos servicos. Ademais, a prestacdo dos servicos englobara entregas que
serdo utilizadas, principalmente, para mensuracao e verificacdo dos servicos realizados, tais
como os relatdrios de monitoramento e relatérios de resolucdo de problemas.

Em suma, o servigo objeto da contratagao é subdividido conforme a Tabela 1 abaixo:

Tabela 1 — Servigos continuos de seguranga da informagdo objeto da contratagao

Item Descricao Quantidade | Meses
1 Servicos de Firewall Central Externo 1 60
2 Servigos de Firewall e VPN Central Interno 1 60
3 Servicos de Firewall e VPN Remoto 29 56
4 Servicos de Prevencdo de Intrusdo Central 2 53
5 Servicos de Proxy/cache com filtro de conteido WEB 1 57
6 Servicos de SMTP Antispam 1 57
7 Servicos de Firewall de Aplicacao 1 53
8 Servicos de Consolidacdo e Correlacionamento de Eventos 1 60
9 Servicos de Gestdo de Vulnerabilidades 1 56
10 | Servicos de Monitoracdao e Administracdo de Seguranca 1 60
11 | Treinamentos Quantidade

11.1 | Firewall Central Externo 1

11.2 | Firewall e VPN Central Interno 1

11.3 | Firewall e VPN Remoto 1

11.4 | Prevencdo de Intrusdo Central 1
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11.5 | Proxy/cache com filtro de conteudo WEB 1
11.6 | SMTP Antispam 1
11.7 | Firewall de Aplicagao 1
11.8 | Consolidacdo e Correlacionamento de Eventos 1
11.9 | Gestdo de Vulnerabilidades 1
11.10 | Monitoracdo e Administracao de Seguranca 1
12 | Servigos Técnicos Especializados 1.600 horas

Os itens 1 e 2 referem-se, respectivamente, aos Servigos de “Firewall Central Externo”
e de “Firewall e VPN Central Interno”, providos, cada um, por um cluster de, pelo menos, dois
equipamentos, capazes de regular o trafego de dados entre as distintas redes do Tribunal e
impedir a transmissdo e recepc¢ao de trafego nocivo ou ndo autorizado de uma rede para outra.
Os equipamentos deverdao implementar tecnologias de filtro de pacotes stateful inspection,
utilizando mecanismos de verificacdo de trafego segundo tabela de estado de conexdes.

O cluster interno devera possuir numero de interfaces e capacidade de processamento
superiores ao cluster externo, vez que grande parte do trafego de dados ocorre internamente
entre as redes sob administracdo do Tribunal. Oportunamente, um dos elementos de cada
cluster devera ser migrado para o datacenter de contingéncia do Tribunal no TST, em Brasilia,
sem descaracterizar o cluster formado.

Além disso, os equipamentos do cluster interno deverdo ser capazes de implementar
recursos de criptografia para tunelamento em redes inseguras de comunicag¢do, tal como a
Internet, por meio de redes privadas virtuais (VPN), garantindo confidencialidade, autenticacdo
e integridade necessdrias para a seguranca do trafego de dados do Tribunal. O canal de
comunicacdao de dados para a formacdo dos tuneis VPN ndo faz parte do escopo dessa
contratacdo e sera disponibilizado pelo TCU posteriormente. De forma a validar as
funcionalidades de VPN, a contratada devera prover infraestrutura de acesso a Internet, por
meio de redes 3G, durante o periodo de operagao assistida.

O item 3 refere-se aos Servicos de “Firewall e VPN Remoto” a serem prestados nas
Secretarias de Controle Externos do TCU nos Estados e no Instituto Serzedello Corréa,
totalizando 29 localidades, com até 200 estagdes de trabalho cada uma. Tais servigos serao
responsaveis por proteger as redes locais contra acessos ndo autorizados, sobretudo aqueles
oriundos de redes externas, de modo a garantir a disponibilidade e integridade das informagdes
trafegadas na Rede TCU. Deverdo ser compostos por elementos de mesmo fabricante, com
suporte a geréncia e administracdo centralizada. Além disso, deverdo implementar as mesmas
politicas de VPN que serdo adotadas pelos servicos do item 2, de modo a assegurar conexdes
seguras por meio de tunelamento criptografado na rede Internet.

O item 4 destina-se a prestagao dos Servicos de “Prevencdo de Intrusao Central” do
Tribunal, providos por equipamentos capazes de identificar, prevenir e bloquear tentativas de
intrusdo e atividades maliciosas de rede entre os diversos segmentos de rede do TCU em
Brasilia, incluindo o acesso a Internet, a rede MPLS e a rede de contingéncia VPN. Deverdo,
ainda, implementar tecnologias de deteccdo e bloqueio de intrusdo por meio de assinaturas e
por analise de comportamento, com topologia IPS in-line em modo pass-through/fail-over.
Deverdo ser capazes de interromper trafego de rede que tenha potencial para causar danos as
informacdes ou ainda o consumo desnecessario de recursos de rede. Serdo alocados dois
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conjuntos de equipamentos, com as mesmas caracteristicas, para serem instalados,
inicialmente no datacenter central, em Brasilia. Ambos os conjuntos devem ter as suas
configuracdes sincronizadas e, oportunamente, um deles deverd ser migrado para o datacenter
de contingéncia do Tribunal no TST, em Brasilia.

O item 5 refere-se aos Servicos de “Proxy/cache com Filtro de Conteido WEB”
responsavel pela liberacdo e bloqueio de acessos feitos pelos usudrios da rede corporativa a
websites e assemelhados, conforme politica de acesso a Internet definida pelo TCU. O servigo
sera provido em cluster e deverd ter seus elementos instalados, inicialmente, no datacenter
principal do TCU, em Brasilia, devendo ser utilizadas tecnologias de balanceamento ativo-ativo
ou de tolerancia a falhas ativo-passivo. Oportunamente, um dos elementos que compdem o
cluster devera ser migrado para o datacenter de contingéncia do Tribunal no TST, em Brasilia,
sem descaracterizar o cluster formado. O servico deverd prover tecnologias de proxy
transparente e cache.

Os Servigos de “SMTP Antispam” deverdo ser prestados segundo as especificacGes
técnicas elencadas no item 6. Refere-se a solucdo de bloqueio de e-mails ndo solicitados pelos
usuarios do Tribunal, capazes de impactar a produtividade de seus colaboradores e degradar o
desempenho dos sistemas e redes corporativas, além de potencialmente comprometer a
seguranca das informacGes por eles custodiadas. Consistirda em dois elementos instalados,
inicialmente, no datacenter principal do TCU, em Brasilia, devendo utilizar tecnologias de
balanceamento ativo-ativo ou de tolerancia a falhas ativo-passivo. Sera admitida a configuracdo
do balanceamento por meio de prioridades em registros do tipo MX no DNS do Tribunal.
Oportunamente, um dos elementos que compdem o cluster devera ser migrado para o
datacenter de contingéncia do Tribunal no TST, em Brasilia, sem descaracterizar o cluster
formado. Este servico deverd suportar funcdes de relay SMTP e antispam, dotado de
tecnologias de filtro de reputagdo, bloqueio por listas negras e quarentena por usuario.

Os Servigos de “Firewall de Aplicagao”, descritos no item 7 serdo responsaveis por
monitorar e bloquear entrada, saida, solicitacdo de acesso e chamadas de sistema a aplicagdes
disponibilizadas em servidores WEB, segundo diretrizes de seguranga definidas em conjunto
com o TCU. Tais servigos deverdo ser prestados com uso de elementos capazes de operar na
camada de aplicagdo como um proxy, de modo a inspecionar conteudo do trafego de aplicacdes
e bloquear tentativas de intrusdo, virus, exploracdo de vulnerabilidades e comunica¢cdes mal
formatadas. Consistira em dois elementos instalados inicialmente no datacenter principal do
TCU, em Brasilia, devendo utilizar tecnologias de balanceamento ativo-ativo ou de tolerancia a
falhas ativo-passivo. Oportunamente, um dos elementos que compdem o cluster devera ser
migrado para o datacenter de contingéncia do Tribunal no TST, em Brasilia, sem descaracterizar
o cluster formado. Os ajustes necessarios a eventuais alteracées de faixas de enderecamento e
demais configuragdes deverdao ser mapeadas e documentadas para compor procedimento
operacional para recuperacao em caso de indisponibilidade ou perda de desempenho do
datacenter principal.

O item 8 trata dos Servicos de “Consolida¢do e Correlacionamento de Eventos”
responsaveis por coletar, armazenar, processar, monitorar e correlacionar logs de ativos e
servidores de rede do Tribunal, bem como da prépria solugdo de seguranca fornecida, de modo
a executar acoes reativas e proativas, como envio de notificacoes e alertas aos administradores
da rede do Tribunal e da propria contratada. Os elementos a serem monitorados englobardo

19



| Diretoria de Licitacdes — DILIC
S Servico de Elaboracio de Editais - SEE

TRIBUNAL DE CONTAS DA UNIAO - TCU
Secretaria de Licitacdes, Contratos e Patrimonio — SELIP
b

switches, roteadores, servidores de rede, servidores de aplicacdo e de banco de dados do
Tribunal, além dos préprios equipamentos adotados na solugao de seguranga provida. Nao fara
parte do escopo dos servicos o monitoramento de desktops, estagbes de videoconferéncia,
laptops, smartphones, dispositivos wireless, impressoras e equipamentos de controle de acesso
de pessoas as instalagdes do TCU.

O item 9 consiste em Servigos de “Gestdao de Vulnerabilidades” capazes de detectar,
inventariar e avaliar vulnerabilidades encontradas nos sistemas e recursos de Tl e na solucdo de
seguranga fornecida, especialmente quanto ao impacto no ambiente computacional e ao risco
inerente a seguranga das informagdes custodiadas. Devera englobar instalagdo de agentes e
validacdo de conformidade por meio de monitoracdo periddica e por demanda, segundo as
diretrizes de seguranca a serem definidas em conjunto com o Tribunal.

Os Servigos de “Monitoracdo e Administracdo de Segurang¢a” descritos no item 10
serdo os responsaveis por gerenciar remotamente e administrar equipamentos e softwares
componentes da solucdo de seguranca fornecida, envolvendo identificacdo de eventos que
podem comprometer a seguranca dos servicos de Tl do Tribunal, manutencdo da infraestrutura
de seguranca atualizada, mapeamento e execu¢do de processos de resposta a incidentes de
seguranca, suporte a solucdo de seguranca, avaliacdo periédica de configuracGes, entre outros,
sob regime 24x7 (vinte e quatro horas por dia, sete dias por semana). Deverdo ser prestados
por meio de 2 (dois) Centros de Operacdes de Segurancga (Security Operations Centers - SOC),
de modo que a indisponibilidade de um deles ndo comprometa os niveis de servigos
contratadas.

O item 11 trata dos Treinamentos a serem prestados ao TCU com vistas a
transferéncia de conhecimento, compreendendo as tecnologias envolvidas nos servicos
contratadas, assim como capacitacdo nos produtos e softwares utilizados para atender aos
requisitos destas especificacGes técnicas. As atividades de treinamento serdo realizadas para
até 10 (dez) servidores da equipe do TCU e deverdo possuir carga hordria didria maxima de 4
(quatro) horas.

O item 12 trata de Servigos Técnicos Especializados em seguranca da informacdo, com
métrica baseada em horas de servigo, compreendendo a execugao de atividades de elaboragao
de pareceres e planos, analise de ambiente e de ativos, auditoria forense, mudanca de
endereco de unidades do TCU (aspectos de seguranca) e alteracdo de arquitetura do ambiente
computacional e da infraestrutura de seguranga do TCU. Consiste em atividades a serem
demandadas por meio da celebragao prévia de ordens de servigo, com total de horas definido
previamente, de comum acordo entre o TCU e a contratada, cujo pagamento serd efetivado
somente apds entrega de relatério de prestacdo de servicos e recebimento por parte do
Tribunal.

A excecdo dos itens 1 e 2, em que o cluster formado deve funcionar no modo ativo-
ativo, para todos os demais servicos que exigirem a alocacao de equipamentos, produtos, pecas
ou softwares em modo cluster, ou seja, em alta disponibilidade, ficara facultado a contratada
escolher qual a melhor modalidade para a configuracdo da solucdo, seja tecnologia de
balanceamento ativo-ativo ou de tolerancia a falhas ativo-passivo. Em todos os casos devem ser
respeitadas as capacidades minimas requeridas para os servicos a serem entregues e que, no
momento de contingéncia, os produtos alocados suportem, sem degradacdo, todos os
requisitos destas especificacdes técnicas e dentro dos limites especificados no tépico IV — Nivel
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Minimo de Servicos. Além disso a contratada deverd alocar, sem 6nus adicional ao TCU, toda a
infraestrutura necessdria ao perfeito funcionamento do cluster.

A migragdo dos elementos que compdem clusters e que, oportunamente, serao
migrados para o datacenter de contingéncia do Tribunal no TST, sera feita de forma gradual,
devendo o licitante planejar a migracdo de qualquer um dos servicos de forma isolada, sem
impactar nos demais servigos providos, a excecao dos servicos objeto dos itens 1, 2 e 4, que
serao migrados em conjunto.

Todas as interfaces de rede alocadas, incluindo-se as de geréncia, sincronismo e
aquelas que serdo utilizadas para conectar os ativos do Tribunal nos datacenters deverao ser
providas com interface para cabeamento de rede UTP com conector RJ-45 no padrdo
100/1000Base-T Gigabit Ethernet. J4 nas Secretarias de Controle Externo nos Estados, as
interfaces deverdo ser do tipo UTP com conector RJ-45 no padrdo 100Base-TX Fast Ethernet ou
100/1000Base-T Gigabit Ethernet. A utilizacdo de fibra dptica somente serd admitida na
interligacdo entre os equipamentos e servidores que hospedam os softwares de propriedade da
contratada, como no caso de link de acesso remoto, a serem conectados aos Centros de
Operacdo de Seguranca (SOC).

O topico VII — Topologia Requerida — define as caracteristicas de instalacdo no
ambiente computacional do datacenter principal do TCU e das Secretarias de Controle Externo
nos Estados, que deverdo ser levadas em consideracdo no mapeamento e definicdo dos
elementos que comportardo os servicos contratadas. A arquitetura da solucdo adotada para o
datacenter de contingéncia localizado no TST, em Brasilia, se assemelhara a arquitetura para o
datacenter principal localizado no TCU, assim como a arquitetura para o Instituto Serzedello
Correa, que é equivalente a de uma Secretaria de Controle Externo nos Estados.

O desenho da topologia serd entregue no ato da vistoria prévia, mediante entrega de
Termo de Confidencialidade e Sigilo do licitante devidamente assinado pelo representante legal
da empresa, com firma reconhecida (conforme Anexo IV — Termo de Confidencialidade e Sigilo
do licitante) do Edital do Pregdo Eletronico n.2 86/2011.

1. ESPECIFICACOES TECNICAS MiNIMAS

S3ao apresentadas, a seguir, especificacbes técnicas minimas dos servicos a serem
ofertados referentes aos itens 1 a 12 do objeto. Os termos “possui”, “permite”, “suporta” e “é”
implicam no fornecimento de todos os elementos necessarios a adoc¢ao da tecnologia ou
funcionalidade citada. O termo “ou” implica que a especificagao técnica minima dos servigos
pode ser atendida por somente uma das opc¢des. O termo “e” implica que a especificacdo

técnica minima dos servicos deve ser atendida englobando todas as opg¢odes.

Todos os equipamentos, produtos, pecas ou softwares necessarios a prestacdo dos
servigos deverdo ser novos e de primeiro uso e ndo constar, no momento da apresentagao da
proposta, em listas de end-of-sale, end-of-support ou end-of-life do fabricante, ou seja, nao
poderdo ter previsdao de descontinuidade de fornecimento, suporte ou vida, devendo estar em
linha de producdo do fabricante. J& os softwares comerciais deverdo, ainda, ser instalados em
sua versdao mais atualizada, e estar cobertos por contratos de suporte a atualizacdo de versao
do fabricante durante toda a vigéncia do respectivo servico. Da mesma maneira, todo o
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hardware a ser utilizado na prestacdo dos servicos devera estar coberto por garantia do
fabricante.

O conjunto dos requisitos especificados em cada item podera ser atendido por meio

de composicdo com os outros equipamentos, produtos, pecas ou softwares utilizados no
atendimento aos demais itens, desde que isso nao implique em alteragao da topologia ou na
exposicdo de ativos a riscos de seguranga.

Ademais, todos os componentes necessarios a prestacao dos servicos deverdo ser

compativeis entre si, sem restricdes aos requisitos constantes nestas especificacdes técnicas, e
aos elencados do parque computacional do TCU.

1.

1.1.

1.2.

1.3.

1.4.
1.5.

Servigos de Firewall Central Externo:

Quantidade: 1

Meses de Prestagdo: 60 meses

Os equipamentos, produtos, pegas ou softwares necessarios a prestacao dos Servigos
de Firewall Central Externo deverdo ser instalados no datacenter principal e no
datacenter de contingéncia do TCU, ambos em Brasilia. Deverdo proteger segmentos
distribuidos nas redes externa e DMZ, conforme desenho esquematico a ser obtido
durante a vistoria prévia.

Os servicos deverdo observar os seguintes requisitos minimos:

providos com emprego de 2 (dois) elementos com funcdo de firewall para serem
fixados em rack padrdao 19”, sendo que o conjunto dos requisitos especificados
poderdo ser atendidos por meio de outros equipamentos, produtos, pecas ou
softwares;

implementa alta disponibilidade com tolerdncia a falhas, sendo admitida apenas a
configuragao ativo-ativo;

inicialmente os dois elementos do cluster devem ser instalados no site central, sendo
que a critério do TCU e oportunamente, serd necessaria a mudan¢a do segundo
elemento do cluster para o datacenter de contingéncia;

1.3.1. a mudanga prevista neste item sera feita sem a utilizagao dos Servigos Técnicos
Especializados, objeto do item 12;

possui fonte de alimentagao 220V;
cada um dos nds do cluster deve:

1.5.1. proteger 3 (trés) segmentos de rede fisicos utilizando uma porta de comunicagao
dedicada para cada um dos segmentos;

1.5.2. possuir porta independente para geréncia;
1.5.3. possuir porta independente para sincronismo de cluster;

1.5.4. possuir throughput de firewall de 3 (trés) Gbps;
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1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.
1.14.

1.15.
1.16.

1.17.

1.18.
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1.5.5.tratar 800.000 (oitocentas mil) sessdes simultaneas;
1.5.6. admitir 30.000 (trinta mil) novas conexd&es por segundo;

1.5.7.suportar o trafego gerado por todos os computadores da Rede TCU
(aproximadamente 5.000 hosts);

implementa tecnologia de filtragem de pacotes baseada em estados (stateful
inspection);

registra os fluxos de dados relativos a cada sessdo iniciada, armazenando para cada
uma destas os enderecos de origem e destino dos pacotes, portas TCP e UDP de
origem e destino, bem como nimeros de sequencia de pacotes TCP e status dos flags
ACK, SYN e FIN;

suporta toda a pilha de protocolos do modelo TCP/IP, com as seguintes
funcionalidades:

1.8.1. faz inspecdo stateful de trafego;
1.8.2. suporta roteamento estatico de trafego;

1.8.3. randomiza o niumero de sequencia TCP, atuando como um proxy de niumero de
sequencia TCP;

permite o funcionamento em modo transparente tipo bridge e permite ser configurado
em alta disponibilidade neste modo;

integra-se com servidores de autenticacdo RADIUS ou Microsoft Active Directory (LDAP
ou Kerberos), para administracdo;

permite a criacdo de regras por endereco de origem e destino, sub-rede IP, tipo de
protocolo, porta de destino, interface de origem e tipo de servico;

permite a definicdo de periodo de validade de regras, ou seja, determinar a validade
de um horério e data;

implementa NAT (Network Address Translation) e PAT (Protocol Address Translation);

suporta tags de VLAN trunking (802.1q), sendo possivel configurar 48 (quarenta e
oito) vlan-id em uma mesma interface fisica;

suporta 1024 (um mil e vinte e quatro) regras de firewall;

permite a abertura de novas portas por fluxo de dados para servicos que requerem
portas dinamicas;

implementa sincronizagdo do reldgio utilizando o protocolo NTP para sincronizar com
bases externas;

efetua protecdo contra ataques de:
1.18.1.SYN Flood,

1.18.2.IP Spoofing e

1.18.3. UDP Flood.
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1.19. é administrado por ferramenta com interface grafica remota segura, a partir de

2.

2.1.

2.2.

2.3.

2.4,
2.5.

plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

1.19.1. permite a replicagdo de configuragdes e a aplicagao de atualizagao de software
para os elementos dos nés do cluster;

1.19.2. permite a definicao de diferentes niveis de administragao, sendo um nivel
completo e outro somente de visualizacdo de configuracdes e logs;

1.19.3. permite a geragao das seguintes informacgdes, por periodo:

1.19.3.1. auditoria detalhada das alteracbes de configuracdo efetuadas,
indicando usudrio, acdo e horario;

1.19.3.2. informacgdes estatisticas de quantidade de conexdes completadas e
blogueadas;

1.19.3.3. informacgdes estatisticas de fluxo de trafego e

1.19.3.4. informacdes estatisticas de quantidade de sessGes ou conexdes.

Servigos de Firewall e VPN Central Interno:

Quantidade: 1
Meses de Prestagdo: 60 meses

Os equipamentos, produtos, pe¢as ou softwares necessarios a prestacdo dos Servigos
de Firewall e VPN Central Interno deverdo ser instalados no datacenter principal e no
datacenter de contingéncia do TCU, ambos em Brasilia. Deverdo proteger os
segmentos das redes interna e DMZ corporativas, conforme desenho esquemitico a
ser obtido durante a vistoria prévia.

Os servicos deverdo observar os seguintes requisitos minimos:
providos com emprego de 2 (dois) elementos com funcdo de firewall para serem
fixados em rack padrao 19”;

implementa alta disponibilidade com tolerancia a falhas, sendo admitida apenas a
configuragao ativo-ativo;

inicialmente os dois elementos do cluster devem ser instalados no site central, sendo
que a critério do TCU e oportunamente, serd necessaria a mudan¢a do segundo
elemento do cluster para o datacenter de contingéncia;

2.3.1.a mudanga prevista neste item sera feita sem a utilizagao dos Servigos Técnicos
Especializados, objetos do item 12;

possui fonte de alimentagao 220V;
cada um dos nds do cluster deve:

2.5.1. proteger 8 (oito) segmentos de rede fisicos utilizando uma porta de comunicacao
para cada um dos segmentos;
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2.5.2. possuir porta para geréncia independente;

2.5.3. possuir porta para sincronismo de cluster independente;
2.5.4. possuir throughput de firewall de 7 (sete) Gbps;
2.5.5.tratar 1.000.000 (hum milhdo) de sessdes simultaneas;
2.5.6. admitir 70.000 (setenta mil) novas conexdes por segundo;

2.5.7.suportar o trafego gerado por todos os computadores da Rede TCU
(aproximadamente 5.000 hosts);

2.5.8.suportar 1024 (um mil e vinte e quatro) regras de firewall,

2.5.9. estabelecer tuneis IPSec com VPN throughput de 60 (sessenta) Mbps para
criptografia 3DES.

2.6. implementa tecnologia de filtragem de pacotes baseada em estados (Stateful

Inspection);

2.7. registra os fluxos de dados relativos a cada sessdo iniciada, armazenando para cada uma

destas os enderecos de origem e destino dos pacotes, portas TCP e UDP de origem e
destino, bem como nimeros de sequencia dos pacotes TCP e status dos flags ACK, SYN
e FIN;

2.8. permite o funcionamento em modo transparente tipo bridge e permite ser configurado

em alta disponibilidade neste modo;

2.9. integra-se com servidores de autenticacdo RADIUS ou Microsoft Active Directory (LDAP

2.10.

2.11.
2.12.
2.13.

2.14.

2.15.

2.16.
2.17.
2.18.

ou Kerberos), para administracdo;

permite a criacdo de regras por endereco de origem e destino, tipo de protocolo, porta
de destino, interface de origem e tipo de servico;

implementa NAT (Network Address Translation) e PAT (Protocol Address Translation);
implementa tratamento de QoS (Qualidade de Servigo) utilizando DiffServ;

suporta tags de VLAN trunking (802.1q), sendo possivel configurar 48 (quarenta e
oito) vlan-id em uma mesma interface fisica;

implementa sincronizagdo do reldgio utilizando o protocolo NTP para sincronizar com
bases externas;

efetua protegdo contra ataques:

2.15.1. SYN Flood,;

2.15.2.IP Spoofing;

2.15.3. UDP Flood;

2.15.4. Relay VPN.

suporta os protocolos de roteamento OSPF e PIM SM;
possui funcionalidade de DHCP Relay;

estabelece tuneis (VPN site-to-site) com todos os modulos de VPN remotos (29 sites);
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2.18.1.implementa o protocolo IPSec e IPSec NAT traversal;
2.18.2. efetua trocas de chaves por meio do protocolo IKE e certificados X.509;
2.18.3. criptografa utilizando a especificagdo AES (256 bits);
2.18.4. cada elemento do cluster admite 32 (trinta e dois) tlneis concorrentes;

2.18.5. 0s tuneis devem ser estabelecidos permanente de forma a evitar atrasos no
encaminhamento de pacotes em caso de indisponibilidade da rede MPLS;

2.18.6. 0 trafego somente deve ser encaminhado para o tunel quando a conexdao MPLS
estiver indisponivel;

permite a abertura de novas portas por fluxo de dados para servicos que requerem
portas dinamicas;

permite criar dinamicamente, a partir da andlise da sinalizacdo H.225 (Call Setup) e
H.245 (Call Control), as permissdes pertinentes para o trafego de midia (RTP/RTCP)
entre a MCU e as estacles de videoconferéncia do TCU, consistindo essas permissdes
em combinacgOes de:

2.20.1./P e porta de origem (elemento originador da chamada);

2.20.2.IP e porta de destino (elemento chamado);

2.20.3. Protocol-Type do cabecalho IP (TCP/UDP) e

2.20.4.interfaces de entrada e saida do trafego de video com inspecao stateful.
suporta as versdes 1, 2, 3,4 e 5 do Framework H.323;

2.21.1.serd admitida a utilizacdo de elemento externo ao firewall para suporte ao
Framework H.323, desde que este elemento implemente, também, a
funcionalidade de “travessia segura de firewall”;

suporta multicast;

€ administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

2.23.1. permite a replicacdo de configuracdes e a aplicacdo de atualizacdo de software
para os elementos dos nés do cluster;

2.23.2. permite a definicao de diferentes niveis de administracao, sendo, no minimo,
um nivel completo e outro somente de visualizacdo de configuracdes e logs;

2.23.3. permite a geragao das seguintes informacgdes, por periodo:

2.23.3.1. auditoria detalhada das alteracdes de configuracdo efetuadas,
indicando usudrio, acdo e horario;

2.23.3.2. informagdes estatisticas de quantidade de conexdes completadas e
bloqueadas;

2.23.3.3. informagdes estatisticas de fluxo de trafego e

2.23.3.4. informagdes estatisticas de quantidade de sessdes ou conexdes;
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2.23.4. permite a visualizagdao detalhada das conexdes VPN estabelecidas, com volume
de trafego e hora de inicio e fim, por conexao.

3. Servigos de Firewall e VPN Remoto:

3.1.

3.2.
3.3.

3.4.
3.5.
3.6.
3.7.
3.8.

3.9.

3.10.

3.11
3.12

3.13.

Quantidade: 29

Meses de Prestacdao: 56 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacdao dos Servigos
de Firewall e VPN Remoto deverdo ser instalados nas Secretarias de Controle Externo
do TCU nos Estados e no Instituto Serzedello Corréa, conforme tabela de enderecos
presente no tépico Xlll — Local de Execucdo dos Servicos — deste Termo, e deverdo

proteger segmentos distribuidos nas redes interna e DMZ de cada localidade,
conforme desenho esquematico a ser obtido durante a vistoria prévia.

Os servicos deverdo observar os seguintes requisitos minimos:

providos com emprego de 1 (um) elemento com funcdo de firewall para ser fixado em
rack padrdo 19”;

possui fonte bi-volt com comutacdo automatica;

protege 3 (trés) segmentos de rede fisicos utilizando 1 (uma) porta de comunicagdo para
cada um dos segmentos;

possui porta independente para geréncia;

possui throughput de firewall de 25 (vinte e cinco) Mbps (megabits por segundo);
trata 25.000 (vinte e cinco mil) sessGes simultdneas;

admite 4.000 (quatro mil) novas conexdes por segundo;

suporta o trafego gerado por todos os computadores das redes protegidas
(aproximadamente 200 hosts);

implementa tecnologia de filtragem de pacotes baseada em estados (Stateful
Inspection);

registra os fluxos de dados relativos a cada sessdo iniciada, armazenando para cada
uma destas os enderecos de origem e destino dos pacotes, portas TCP e UDP de
origem e destino, bem como numeros de sequencia dos pacotes TCP e status dos flags
ACK, SYN e FIN;

. permite o funcionamento em modo transparente tipo bridge;

. integra-se com servidores de autenticagdo RADIUS ou Microsoft Active Directory (LDAP
ou Kerberos), para administracdo;

permite a criagdo de regras por enderego de origem e destino, tipo de protocolo, porta
de destino, interface de origem e tipo de servico;

3.14. implementa NAT (Network Address Translation) e PAT (Protocol Address Translation);
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3.20.
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3.23.

3.24.

3.25.

3.26.
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. implementa tratamento de QoS (Qualidade de Servigo) utilizando DiffServ;

. suporta tags de VLAN trunking (802.1q), sendo possivel configurar 20 (vinte) vian-id
em uma mesma interface fisica;

suporta 1024 (um mil e vinte e quatro) regras de firewall;

sincroniza relégio com bases externas utilizando o protocolo NTP;

efetua protegdo contra ataques:

3.19.1. SYN Flood,;

3.19.2.IP Spoofing;

3.19.3. UDP Flood;

3.19.4. Relay VPN.

possui funcionalidade de DHCP Relay;

estabelece tuneis IPSec com VPN throughput de 8 (oito) Mbps para criptografia 3DES;
estabelece tuneis (VPN site-to-site) com o site central e com os sites remotos;
3.22.1.implementa o protocolo IPSec e IPSec NAT traversal,

3.22.2. efetua trocas de chaves por meio do protocolo IKE e certificados X.509;
3.22.3. criptografa utilizando a especificacdo AES (256 bits);

3.22.4. admite 4 (quatro) tuneis concorrentes;

3.22.5. os tuneis devem ser estabelecidos permanentemente de forma a evitar atrasos
no encaminhamento de pacotes em caso de indisponibilidade da rede MPLS;

3.22.6. 0 trafego somente deve ser encaminhado para o tunel quando a conexdo MPLS
estiver indisponivel;

permite a abertura de novas portas por fluxo de dados para servigos que requerem
portas dinamicas;

permite criar dinamicamente, a partir da analise da sinalizagdo H.225 (Call Setup) e
H.245 (Call Control), as permissGes pertinentes para o trafego de midia (RTP/RTCP)
entre a MCU e as estacdes de videoconferéncia do TCU, consistindo essas permissdes
em combinagdes de:

3.24.1. /P e porta de origem (elemento originador da chamada);

3.24.2.|P e porta de destino (elemento chamado);

3.24.3. Protocol-Type do cabegalho IP (TCP/UDP) e

3.24.4.interfaces de entrada e saida do trafego de video com inspegdo stateful.

configura timeouts distintos para a conexao de sinalizagao H.323 e para as conexdes de
midia dinamicamente negociadas (RTP/RTCP);

analisa os pacotes de manutengao do canal de controle keepalives de modo a garantir
gue a conexao de sinalizagdo nao necessite ser restabelecida a cada chamada;
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3.27. suporta as versdes 1, 2, 3,4 e 5 do Framework H.323;
3.28. suporta multicast;

3.29. é administrado por ferramenta com interface grafica Unica, remota e segura para as 29
(vinte e nove) localidades, a partir de plataforma Windows 7 e Windows XP, atendendo
aos seguintes requisitos:

3.29.1. permite a replicagao de configuragdes e a aplicagdo de atualizagao de softwares
para todos os elementos desse servigo;

3.29.2. permite administracdo e deploy de politicas;
3.29.3. permite visualizacdo de eventos (/logs);
3.29.4. visualiza os dispositivos (status up ou down);
3.29.5. administra configuracoes de VPN;

3.29.6. permite a definicdo de diferentes niveis de administracdo, sendo, no minimo,
um nivel completo e outro somente de visualizacdo de configuracdes e logs;

3.29.7. permite a geracgdo das seguintes informacdes, por periodo e elemento:

3.29.7.1. auditoria detalhada das alteracbes de configuracdo efetuadas,
indicando usuario, acdo e horario;

3.29.7.2. informac0Oes estatisticas de quantidade de conexdes completadas e
bloqueadas;

3.29.7.3. informac0Oes estatisticas de fluxo de trafego e
3.29.7.4. informac0es estatisticas de quantidade de sessGes ou conexodes;

3.29.8. permite a visualizacdo detalhada das conexdes VPN estabelecidas, com volume
de trafego e hora de inicio e fim por conexao.

4. Servigos de Prevencao de Intrusao Central:
Quantidade: 2

Meses de Prestacdo: 53 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Prevencgao de Intrusao Central deverdo ser instalados no datacenter principal e no
datacenter de contingéncia do TCU, ambos em Brasilia e deverdo proteger segmentos
distribuidos nas redes externa, interna e DMZ, com ligacao fisica in-line e opera¢do em
modo fail-open, conforme desenho esquematico a ser obtido durante a vistoria prévia.

Os servigos deverdo observar os seguintes requisitos minimos:

4.1. providos com emprego de 1 (um) ou mais elementos com fun¢do de IPS para serem
fixados em rack padriao 19”, sendo que o conjunto dos requisitos especificados
poderdo ser atendidos por meio de uma das seguintes condicdes:
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4.1.1.serd admitida a utilizacdo de produtos que sejam um maodulo (desde que em
hardware dedicado, ou seja, contendo requisitos de dimensionamento
independentes) inserido no mesmo equipamento utilizado para atender ao item
2 — Servicos de Firewall e VPN Central Interno. Nesse caso, devem ser
considerados os seguintes requisitos:

4.1.1.1. possui 8 (oito) interfaces fisicas de rede, além das providas pelo item 2,
podendo ser configuradas no modo /DS, monitorando 4 (quatro)
segmentos ou no modo IPS inline, protegendo 4 (quatro) segmentos;

4.1.1.1.1. O licitante podera fornecer as 8 (oito) interfaces adicionais em
elemento externo ao alocado no item 2;

4.1.1.2. devera ser configurada comunicacdo entre as interfaces fisicas utilizadas
nos Servicos de Firewall e VPN Central Interno e o item Servicos de
Prevencdo de Intrusdo Central por meio do backplane, isto é, de modo a
prover os servicos de /IPS para as interfaces utilizadas no firewall, sem
consumir interfaces fisicas adicionais;

4.1.1.3. possui porta para geréncia independente da porta provida para atender
aos requisitos do Servico de Firewall e VPN Central Interno;

4.1.2.caso sejam utilizados produtos diferentes daqueles relativos ao item 2 — Servicos
de Firewall e VPN Central Interno, deverdo ser considerados os seguintes
requisitos:

4.1.2.1. possui 16 (dezesseis) interfaces fisicas de rede, podendo ser
configuradas no modo /DS, monitorando 8 (oito) segmentos ou no modo
IPS inline, protegendo 8 (oito) segmentos;

4.1.2.2. possui porta independente para geréncia.

possui fonte de alimentagao 220V;

no caso de indisponibilidade do equipamento, possui mecanismo para nao impedir o
trafego de pacotes para as redes escolhidas (pass-through/fail-open), sendo admitida a
utilizagdo de elemento externo para tal funcionalidade, desde que o dispositivo
também seja pass-through/fail-open;

4.3.1.para o caso previsto no item 4.1.1, essa funcionalidade é requerida apenas para
as 8 (oito) interfaces fisicas adicionais;

possui throughput de inspecdo de trafego de 300 (trezentos) Mbps por interface;

4.4.1.caso seja utilizado 1 (hum) equipamento com 16 interfaces, o throughput deve
ser de 4,8 (quatro inteiros e oito décimos) Gbps;

4.4.2.caso sejam utilizados 2 (dois) ou mais equipamentos, o throughput de cada um
deve ser de 2,4 (dois inteiros e quatro décimos) Gbps;

4.4.3.para o caso previsto no item 4.1.1 o throughput de inspegao de trafego devera
ser de:
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443.1. 2,4 (dois inteiros e quatro décimos) Gbps para as interfaces
compartilhadas com o item 2;

4.4.3.2. para as 8 (oito) interfaces adicionais deve possuir throughput de
inspecdo de trafego de 300 (trezentos) Mbps por interface, seguindo a
mesma ldgica descrita nos itens 4.4.1 a 4.4.2;

trata 80.000 (oitenta mil) sessdes simultaneas por interface;

4.5.1.caso seja utilizado 1 (hum) equipamento com 16 interfaces, deve tratar
1.280.000 (hum milhdo, duzentos e oitenta mil) sessGes simultaneas;

4.5.2.caso sejam utilizados 2 (dois) ou mais equipamentos, cada um deles deve tratar
640.000 (seiscentos e quarenta mil) sessdes simultaneas;

4.5.3.para o caso previsto no item 4.1.1, o equipamento devera tratar:

4.5.3.1. 640.000 (seiscentas e quarenta mil) sessGes simultaneas para as
interfaces compartilhadas com o item 2;

4.5.3.2. para as 8 (oito) interfaces adicionais, deve tratar 80.000 (oitenta mil)
sessOes simultaneas por interface, seguindo a mesma logica descrita nos
itens 4.5.1a4.5.2;

suporta o trafego gerado por todos os computadores da Rede TCU (aproximadamente
5.000 hosts);

inicialmente os dois elementos devem ser instalados no site central, sendo que, a
critério do TCU e oportunamente, sera necessaria a mudanca do segundo para o
datacenter de contingéncia;

funciona em modo IDS (passivo/monitoragdo/learning) e IPS (ativo/protecdo),
simultaneamente, em portas distintas;

funciona em modo de teste, de forma a coletar informacdes de trafego para formacao
de baseline e posterior definicdo e aplicacdo de regras;

faz inspecdo profunda de pacotes (DPI), incluindo o payload, identificando perfis de
trafego andmalos, inclusive na modalidade Stateful Inspection;

detecta e previne ataques ndo orientados a conexao (stateless);
suporta toda a pilha de protocolos do modelo TCP/IP;

faz inspecdo stateful de trafego;

permite a aplicagdo de novas politicas sem interrupgao de trafego;

cria regras dindmicas de assinaturas para protocolos ndao padronizados;

detecta e interrompe o trafego de rede que tenha como finalidade ou efeito colateral
causar danos a informagao, indisponibilidade de sistemas ou ainda o consumo nao
autorizado de recursos da rede TCU;

executa as suas funcgdes sem a instalacao de agentes nos hosts a serem protegidos;

identifica hosts conectados a rede que apresentem comportamento anormal
potencialmente danoso, como propagac¢do de malwares e botnets;
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deve possuir compatibilidade aos servicos do item 9 — Servicos de Gestdo de
Vulnerabilidades — de maneira a diminuir falsos positivos e aprimorar a deteccao de
ameacas que ndo possuam assinaturas mapeadas;

captura e armazena o perfil comportamental de cada dispositivo de rede,
disponibilizando relatérios com as seguintes informagdes:

4.20.1. endereco IP;

4.20.2. sistema operacional;

4.20.3. servigos e portas utilizadas;

4.20.4.tipo e volume de trafego;

4.20.5. aplicativos;

4.20.6.vulnerabilidades associadas a cada perfil de dispositivo;
identifica servicos sendo executados em portas ndo autorizadas;
identifica ataques que utilizam trafego interativo;

identifica ataques com multiplos fluxos;

executa bloqueio automatico do trafego oriundo e destinado a hosts cujo
comportamento esteja fora de conformidade com as politicas estabelecidas, ou seja,
identificado como efetivamente ou potencialmente danoso, como, por exemplo,
blogueia automaticamente host de origem para qual tenha sido disparada uma
assinatura de ataque e termina automaticamente conexdo TCP para a qual tenha sido
disparada uma assinatura de ataque;

suporta assinaturas, seja nativamente ou por meio de configuracdes, para
protocolos de aplicacdo, entre os quais devem constar, no minimo, os seguintes:

4.25.1. HTTP, SMTP, FTP, RPC (MS-RPC), POP3, TELNET, DNS, IMAP, DHCP, TFTP, NNTP,
RTSP, SNMP, SNMP trap v1, SYSLOG, SSH, SMB (NetBIOS), MS-RPC, VNC, NTP,
LDAP, NBNAME, SSL, NBDS e RADIUS;

4.25.2. AOL-IM, Yahoo-IM e Microsoft Live Messenger;
4.25.3. eMule, eDonkey, Kazaa, Napster e WinMX;
4.25.4.H.225, MGCP e SIP.

protege e analisa ataques desconhecidos sem atualizacdo de assinaturas, por meio
de acesso a informacdes no site do fabricante (cloud computing);

efetua analise comportamental baseada no acesso ao site do fabricante (cloud
computing) para identificar cdédigos maliciosos originados em servidores e
direcionados aos clientes;

mantém dados sobre ataques, com o nlimero de vezes que um ataque ocorreu,
guando e de que forma ele ocorreu e informacdes sobre quais aplicacdes foram
usadas.

reconhece e responde a ataques a rede e aos hosts, em tempo real;
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efetua protecdo contra ataques:
4.30.1. DDoS (distributed denial of service) e DOS (Denial of Service);
4.30.2.SYN Flood,;
4.30.3. UDP Flood.
4.30.4. Spywares;
4.30.5. estouro de pilha (buffer overflow);
4.30.6. dia-zero (zero-day);
4.30.7. trafego mal formado;
4.30.8. cabegalhos invalidos de protocolo;
4.30.9. multiplos pacotes (fragmentacdo).

permite configurar recursos de:

4.31.1. TCP connection limiting;
4.31.2. limite de requisi¢cOes por protocolo (UDP, TCP);

4.32. é administrado por ferramenta com interface grafica remota segura, a partir de

plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

4.32.1.permite a replicacdo de configuracbes e a aplicacdo de atualizacdo de
softwares entre os elementos desse Servico;

4.32.2. permite a definicao de diferentes niveis de administra¢do, sendo, no minimo,
um nivel completo e outro somente de visualizacdo de configuracdes e logs;

4.32.3. permite a geracdo das seguintes informacdes, por periodo e elemento:

4.32.3.1.auditoria detalhada das alteracbes de configuracdo efetuadas,
indicando usuario, acao e horario;

4.32.3.2.informacgdes estatisticas de quantidade de conexdes completadas e
bloqueadas;

4.32.3.3.informag0des estatisticas de fluxo de trafego;
4.32.3.4.informag0es estatisticas de quantidade de sessGes ou conexdes e

4.32.3.5.informagdes estatisticas de quantitativo de ataques identificados por
tipo.

5. Servigos de Proxy/cache com filtro de contetiido WEB:

Quantidade: 1
Meses de Prestacdao: 57 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Proxy/cache com filtro de conteido WEB deverdo ser instalados no datacenter
principal e no datacenter de contingéncia do TCU, ambos em Brasilia, conforme
desenho esquematico a ser obtido durante a vistoria prévia.
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Os servigos deverdo observar os seguintes requisitos minimos:
providos com emprego de 2 (dois) elementos com fung¢do de Proxy/Cache com filtro de
conteudo WEB, para serem fixados em rack padrao 19”;

implementa alta disponibilidade com tolerancia a falhas, sendo admitidas as
configuragdes ativo-ativo ou ativo-passivo;

inicialmente os dois elementos do cluster devem ser instalados no site central, sendo
gue a critério do TCU e oportunamente, sera necessaria a mudanca do segundo
elemento do cluster para o datacenter de contingéncia;

5.3.1.a mudanga prevista neste item sera feita sem a utilizagao dos Servigos Técnicos
Especializados, objetos do item 12;

possui fonte de alimentagdo 220V,
cada um dos nds do cluster deve:

5.5.1.suportar o trafego de acesso a internet oriundo da rede interna com 5.000 (cinco
mil) hosts (usuarios simultaneos) e throughput de 100 (cem) Mbps;

5.5.2.analisar trafego de, pelo menos, 850 (oitocentos e cinquenta) requests
HTTPS/segundo;

5.5.3.armazenar as informacg6es do cache utilizando tecnologia que possua capacidade
util de 500MB, permita a substituicio de unidade de disco defeituosa sem a
necessidade de parada do servico e utilize discos de alta velocidade (SAS ou SCS/
Ultra);

faz proxy para HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext Transfer Protocol
Secure), DNS, FTP (File Transfer Protocol) e FTP transportado em tunel HTTP;

faz cache para HTTP (Hypertext Transfer Protocol), DNS, FTP (File Transfer Protocol) e
FTP transportado em tunel HTTP;

opera os modos proxy explicito e proxy transparente, podendo ser configurado para
operar em um dos dois modos de operacao;

filtra o trafego criptografado via SSL (porta 443), tanto na entrada quanto na saida
(inbound e outbound), atuando como man-in-the-middle;

verifica certificados de URL solicitadas, permitindo bloqueio, caso o certificado seja
classificado como invélido; e

aplica para o conteudo criptografado os mesmos filtros utilizados para os protocolos
HTTP e FTP.

implementa o protocolo WCCP versao 2;
implementa cache de consultas DNS;
implementa cache de objetos, inclusive de arquivos com extensdo PDF;

é transparente para trafego ndao-HTTP, de modo que pacotes que utilizem as portas
padrdo do protocolo HTTP, com conteldo diverso, ndo sofram interferéncia em fungao
da presenca do proxy/cache na rede;

34



5.16.

5.17.
5.18.

5.19.
5.20.

5.21.

5.22.

5.23.

5.24.

5.25.
5.26.

5.27.
5.28.
5.29.

5.30.

Diretoria de Licitacdes — DILIC
Servico de Elaboracio de Editais - SEE

TRIBUNAL DE CONTAS DA UNIAO - TCU
Secretaria de Licitacdes, Contratos e Patrimonio — SELIP
b

implementa filtros de URL bidirecionais (inbound e outbound) incluindo o exame de
conteudo de todas as requisicdes e respostas (requests e responses);

implementa filtros de URL customizados por politicas;

implementa filtros de URL baseados em base de dados armazenada localmente nos
equipamentos;

bloqueia requisicdes por meio de filtros de extensao de arquivos;

implementa controle de acesso a sites HTTP, HTTPS e FTP baseado em lista negra e
lista branca;

controla o acesso a sites HTTP, HTTPS e FTP, permitindo a definicdo de perfis de acesso
diferenciados para determinados servicos, enderecos de origem, enderecos de
destinos, dominios, URLs, faixa de tempo, e usuarios e grupos da rede Windows
(utilizando a base de usuarios e grupos do Active Directory);

permite ou bloqueia sites ou categorias de sites, por:
5.22.1. usuario do Active Directory;

5.22.2.grupo do Active Directory e

5.22.3.faixa de tempo.

permite o uso de wildcards, mascaras ou expressées regulares, permitindo que seja
filtrado conteudo presente no header HTTP;

a base de URLs deve ser atualizada automaticamente, por meio de conexdo internet,
no site do fabricante e deve possuir:

5.24.1.20 (vinte) milhdes de sites (dominios) registrados em 70 (setenta) categorias
pré-definidas;

5.24.2.sites em 5 (cinco) idiomas, incluindo, necessariamente, inglés, portugués e
espanhol;

permite a criacdo de categorias customizadas (user defined);

permite que qualquer site seja colocado manualmente em categoria customizada,
diferente da original categorizagao de reputagdo do site.

define tempo de expiracdo de conexdes para os protocolos HTTP, HTTPS, FTP;
bloqueia “scripts” como Active X, Java, Javascript e VBScript;

bloqueia download de arquivos por meio das seguintes formas:

5.29.1. leitura dos bytes iniciais do arquivo (file header signature);

5.29.2. parametro tipo de conteudo (Content-Type) no cabecalho da resposta HTTP e
5.29.3. extensdo do arquivo a ser recebido.

controla aplicagdes WEB, sendo possivel definir agdes de monitoramento e bloqueio
de aplicagdes, incluindo:

5.30.1. Instant Messaging;
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5.30.2. Webmail Attachments;

5.30.3. Streaming Media.

filtra conteldo por meio de filtros de pop-ups;

registra regras de excegao a sites HTTPS que nao devem ter seu trafego inspecionado;
bloqueia clientes por versao de software ou tipo de browser;
detecta e bloqueia user agent suspeitos;

define politicas que possam ser aplicadas por:

5.35.1. categorias;

5.35.2.reputacdo do site;

5.35.3. horarios do dia;

5.35.4. dias da semana;

5.35.5.endereco IP;

5.35.6. usuario do Active Directory;

5.35.7.grupo do Active Directory;

5.35.8. expressdes de request de URL e

5.35.9.terminacdo de URLs (ex. “gov.br”).

integra-se com solucdo de antivirus de gateway por meio do protocolo /CAP ou possui
a solucdo de antivirus incorporada no produto;

inspeciona conteldo para verificacdao e eliminacdo de virus e malwares;
limita o tempo maximo permitido para scan de arquivos;

permite a deteccdo de conteudos maliciosos, suspeitos ou de atividades indesejadas
por meio de analise comportamental do cdodigo, proporcionando protecdo contra
ameacas desconhecidas (Protecdo Dia Zero);

efetua analise de objetos encapsulados com a opg¢ao de bloqueio;

as verificacdes de malware devem ocorrer de forma concorrente para cada objeto
analisado, em tempo real, sem enfileiramento;

armazena o resultado das verificacdes de malware em cache;

verifica trafego analisando os dados até a camada 4 do modelo OS/, identificando
estacOes de trabalho da rede interna possivelmente infectadas por malwares.

identifica e bloqueia aplicagdes maliciosas, inclusive dos tipos:
5.44.1. Java Scripts;

5.44.2.Java applets;

5.44.3. Java applications;

5.44.4. ActiveX;
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5.44.5. Flash ActionScripts;

5.44.6. executaveis Windows;

5.44.7. Visual Basic;

5.44.8. potencialmente ndo desejados (spywares);

5.45. bloqueia todos os comportamentos/técnicas abaixo:

5.45.1. phishing (para webmail);
5.45.2. data theft: Backdoor;
5.45.3. data theft: Keylogger;

5.45.4. data theft: Password stealer;

5.45.5. system compromise: Code execution exploit;

5.45.6. system compromise: Browser exploit;

5.45.7. system compromise: Trojan;

5.45.8. stealth activity: Rootkit;

5.45.9.viral Replication: Network worm;

5.45.10.
5.45.11.
5.45.12.
5.45.13.
5.45.14.
5.45.15.
5.45.16.
5.45.17.
5.45.18.
5.45.19.
5.45.20.
5.45.21.
5.45.22.
5.45.23.
5.45.24.
5.45.25.
5.45.26.
5.45.27.

viral Replication: File infector virus;
system compromise: Trojan downloader;
system compromise: Trojan dropper;
system compromise: Trojan proxy;

web threats: Infected website;

stealth activity: Code injection;

detection evasion: Obfuscated code;
detection evasion: Packed code;
potentially unwanted: Ad-/Spyware;
potentially unwanted: Adware;

data theft: Spyware;

potentially unwanted: Dialer;

web threats: Vulnerable ActiveX controls;
potentially unwanted: Suspicious activity;
web threats: Cross-site scripting;
potentially unwanted: Deceptive behavior;
potentially unwanted: Redirector;

potentially unwanted: Direct kernel communication;
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5.45.28. potentially unwanted: Privacy violation.

possui mecanismo que permite ao administrador do sistema definir determinada
pagina como resposta quando a URL for bloqueada;

possui mecanismo que permite emitir os seguintes relatdrios, nos formatos HTML, PDF
e CSV:

5.47.1. sites com maior volume de dados acessados por usuario;

5.47.2. sites acessados por determinados usuarios (ou IPs), classificado por username,
IP ou data/hora;

5.47.3. sites bloqueados por determinados usudrios (ou [Ps), classificado por
username, IP ou data/hora;

5.47.4. usuarios que acessaram determinado site por determinado periodo;
5.47.5. sites bloqueados (top100);
5.47.6. virus encontrados (top100);

5.47.7. computadores e usudrios (top100) que mais acessaram paginas HTTP e HTTPS,
em MB;

5.47.8. computadores e usuarios (top100) que tiveram mais requisicdes bloqueadas;

5.47.9. estatisticas de acesso HTTP e HTTPS por site (top100) em volume de dados
(MB);

5.47.10. estatisticas de acesso HTTP e HTTPS por sub-rede /P em volume de dados
(MB);

5.47.11. estatisticas de acesso HTTP e HTTPS por sub-rede /P e por computadores e
usuarios, em volume de dados (MB);

5.47.12. estatisticas de acesso HTTP e HTTPS por extensdo de arquivo acessado em
volume de dados (MB).

permite a selecdo de periodo para emissdao dos relatérios, sendo que devem estar
disponiveis os dados dos ultimos 90 (noventa) dias;

integra-se com servidores de autenticacdo Microsoft Active Directory (LDAP ou
Kerberos) para implementacdo de regras baseadas em usuarios/grupos do servico de
diretodrios;

integra-se com servidores de autenticagdo RADIUS ou Microsoft Active Directory (LDAP
ou Kerberos), para administracdo;

€ administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

5.51.1. permite a replicagao de configuracdes e a aplicagao de atualizagao de softwares
para todos os elementos que compde este servigo;

5.51.2. permite a definicdo de diferentes niveis de administracao, sendo, no minimo,
um nivel completo e outro somente de visualizacdo de configuracdes e logs;
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5.51.3. permite a gerac¢do das seguintes informacdes, por periodo e elemento:

5.51.3.1. auditoria detalhada das alteracbes de configuracdo efetuadas,
indicando usudrio, acdo e hordario;

5.51.3.2. informacgdes estatisticas de quantidade de conexdes completadas e
bloqueadas;

5.51.3.3. informagdes estatisticas de fluxo de trafego;
5.51.3.4. informagdes estatisticas de quantidade de sessdes ou conexdes e

5.51.3.5. informagdes estatisticas de quantitativo de ataques identificados por
tipo.

Servicos de SMTP Antispam:

Quantidade: 1
Meses de Prestagdo: 57 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de SMTP Antispam deverdo ser instalados no datacenter principal e no datacenter de
contingéncia do TCU, ambos em Brasilia, conforme desenho esquematico a ser
obtido durante a vistoria prévia.

Os servicos deverdo observar os seguintes requisitos minimos:
providos com emprego de 2 (dois elementos com funcdao de relay SMTP e antispam,

para serem fixados em rack padrdo 19”;

implementa alta disponibilidade com tolerancia a falhas, sendo admitidas as
configuracgGes ativo-ativo ou ativo-passivo;

inicialmente os dois elementos do cluster devem ser instalados no site central, sendo
que a critério do TCU e oportunamente, serd necessaria a mudan¢a do segundo
elemento do cluster para o datacenter de contingéncia;

6.3.1.a mudanga prevista neste item sera feita sem a utilizagao dos Servigos Técnicos
Especializados, objetos do item 12;

possui fonte de alimentagao 220V;

serd admitida a configuragao da alta disponibilidade por meio de prioridades em
registros do tipo MX no DNS do Tribunal;

implementa o protocolo SMTP (Simple Mail Transfer Protocol);
cada um dos no6s do cluster deve:

6.7.1. proteger 5.000 (cinco mil) caixas postais de correio eletronico, com taxa média
de 12.000 mensagens encaminhadas para analise, por hora;

6.7.2. possuir throughput para gerenciar 5.000 (cinco mil) conexdes SMTP simultaneas;
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6.7.3.para que seja possivel a liberacdo de emails de quarentena pelo usudrio, a
interface para tal fim deve permitir 500 (quinhentas) conexdes simultaneas;

6.8. suporta os padrdes Sender Policy Framework e SenderID;

6.9. suporta autenticacdo TLS (Transport Layer Security)

6.10.

6.11.

6.12.
6.13.
6.14.
6.15.

6.16.
6.17.
6.18.

6.19.
6.20.

6.21.

6.22.

6.23.
6.24.
6.25.

6.26.

6.27.

controla sessdes SMTP e limita o trafego de mensagens baseado em endereco /P,
range de IPs, subnet IP, nome de dominio, nome parcial de dominio e reputacdo do
emissor;

inspeciona e bloqueia mensagens baseado em:

6.11.1. tamanho de mensagem;

6.11.2. niumero de destinatarios por mensagem;

6.11.3. niumero de mensagens por conexao e

6.11.4. nUmero de conexdes simultaneas, por IP.

restringe conexdes baseado no numero maximo de destinatarios por hora;
limita o numero maximo de conexdes simultaneas;

verifica DNS reverso;

rejeita mensagens para destinatarios invalidos durante o dialogo SMTP (trata Non-
Delivery Report Attack);

previne ataque de diretdrio (Directory Harvest Attack);
protege contra dia-zero (zero-day);

penaliza servidores atacantes (Spam Throttling) com opg¢do de customizacdo do
mecanismo;

controla bounce de e-mail;

remove condicionalmente o corpo da mensagem e anexos especificos em um e-mail da
Internet e também em a¢des HTTP POST e Phishing Scam;

implementa nas mensagens de saida categorizacdo a partir de politicas
preestabelecidas;

integra-se com solugao de antivirus de gateway por meio do protocolo ICAP ou tem
por padrao a solugdo de antivirus incorporada na solugao;

possui listas negras e listas brancas para dominios e usuarios;
detecta anexos criptografados, permitindo a definicdo da acdo a ser executada;

detecta anexos compactados em multiplos formatos, incluindo zip e rar (até dez
camadas de compactacdo), definindo acdo a ser executada;

identifica arquivos anexados pelo seu tipo real, pelo seu nome, pela sua extensao e
pelo seu tipo MIME;

faz busca por palavras em anexos, sendo possivel definir o nimero de ocorréncias para
considerar SPAM,;
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filtra conteudo, permitindo a concatenacdo, por operacgdes booleanas, de regras que
verifiguem a ocorréncia de expressdes (expressdes regulares) nos campos do
cabecalho SMTP, nos anexos e no corpo da mensagem

filtra conteldo analisando:
6.29.1. assinaturas para corpo da mensagem e anexos;

6.29.2. heuristica, por meio de andlise de cabecalhos, conteldo e estrutura da
mensagem;

6.29.3. filtro de reputagdo (/P/Dominio do remetente);

6.29.4. URL’s;

6.29.5. filtros anti-phishing;

armazena mensagens classificadas como SPAM em quarentena;

faz a quarentena por usudrio integrando-se com servidores de autenticacdo Microsoft
Active Directory (LDAP ou Kerberos);

possibilita que cada usudrio possa administrar sua prdpria quarentena, removendo
mensagens ou liberando as que ndo sdo SPAM;

o modulo de quarentena deverd ser capaz de enviar notificacdo periddica para os
usuarios, informando as mensagens consideradas como SPAM que foram inseridas na
guarentena;

remove automaticamente as mensagens armazenadas em quarentena de acordo com
as configuracdes definidas pelo administrador;

permite que o usuario cadastre enderecos de email em listas negras/listas brancas
pessoais;

permite armazenar 30 dias de mensagens em quarentena, podendo o limite ser
ajustado para valor inferior, de acordo com as politicas vigentes durante a execucdo do
contrato;

integra-se com servidores de autenticagdo Microsoft Active Directory (LDAP ou
Kerberos) para verificagdo de destinatarios validos;

€ administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

6.38.1. permite replicacdo de configuracdes e aplicacdo de atualizacdo de softwares
para todos os elementos que compde este servigo;

6.38.2. permite definicdo de diferentes niveis de administracdo, sendo, no minimo, um
nivel completo e outro somente de visualizacdo de configuracdes e logs;

6.38.3. permite geracao das seguintes informacodes, por periodo e elemento:

6.38.3.1. auditoria detalhada das alteracdes de configuracdo efetuadas,
indicando usudrio, acdo e horario;

6.38.3.2. informagdes estatisticas de quantidade de conexdes completadas e
blogueadas;
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6.38.3.3. informacdes estatisticas de fluxo de trafego;
6.38.3.4. informagdes estatisticas de quantidade de sessdes ou conexdes e

6.38.3.5. informagdes estatisticas de quantitativo de ataques identificados por
tipo.

Servigos de Firewall de Aplicagao:

Quantidade: 1
Meses de Prestagdo: 53 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Firewall de Aplicagdo deverdo ser instalados no datacenter principal e no
datacenter de contingéncia do TCU, ambos em Brasilia, conforme desenho
esquematico a ser obtido durante a vistoria prévia.

Os servicos deverdo observar os seguintes requisitos minimos:
providos com emprego de 2 (dois) elementos com fung¢do de firewall de aplicacao (WAF)

para serem fixados em rack padrdo 19”;

implementa alta disponibilidade com tolerancia a falhas, sendo admitidas as
configuracgGes ativo-ativo ou ativo-passivo;

inicialmente os dois elementos do cluster devem ser instalados no site central, sendo
gue a critério do TCU e oportunamente, serda necessdria a mudanca do segundo
elemento do cluster para o datacenter de contingéncia;

7.3.1.a mudanca prevista neste item sera feita sem a utilizacdo dos Servicos Técnicos
Especializados, objetos do item 12;

possui fonte de alimentagdo 220V,
cada um dos nés do cluster deve:

7.5.1.proteger 3 (trés) segmentos de rede fisicos utilizando duas portas de
comunicagao para cada um dos segmentos;

7.5.2.possuir porta independente para gerenciamento;

7.5.3. possuir porta independente para sincronismo de cluster;
7.5.4.inspecionar 1 (um) Gbps de trafego de application firewall,

7.5.5. processar 800 (oitocentos) Kpps (milhares de pacotes por segundo);

7.5.6.admitir 35.000 (trinta e cinco mil) novas conexdes por segundo (transacdes por
segundo — TPS);

7.6. suporta agregacao de portas (trunk);
7.7. suporta o protocolo 802.1q;
7.8. analisa trafego HTTP/0.9, HTTP/1.0 e HTTP/1.1;
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7.9. restringe métodos HTTP/HTTPS permitidos, tipos ou versdes de protocolos, tipos de

7.10.

7.11.

7.12.
7.13.

7.14.

7.15.

7.16.

7.17.

caracteres e versoes utilizadas de cookies;
permite as seguintes opc¢des de implementacao:
7.10.1. monitoramento (sniffing);

7.10.2. proxy (reverso e transparente).

permite que novas politicas figuem apenas monitorando o trafego, sem bloqued-lo,
indicando caso aconteca algum evento;

remove as mensagens de erro do contelddo que sera enviado aos usuarios;

em modo “monitoramento” (sniffing), realiza andlise e avaliagdo do trafego, gera
relatdrios com os dados analisados e simula bloqueios para efeito de avaliacdo;

protege contra ataques automatizados, incluindo bots e web scraping, identificando
comportamento ndo humano, navegadores operados por scripts ou qualquer outra
forma que ndo operados por humanos;

bloqueia ataques aos servidores de aplicacdo, por meio dos seguintes recursos:

7.15.1.identifica, isola e bloqueia ataques sofisticados sem impactar nas transacbes
das aplicacdes;

7.15.2.identifica, isola e bloqueia ataques sofisticados para os protocolos: HTTP e
HTTPS;

7.15.3. permite a utilizacdo de modelo positivo de seguranca para proteger contra
ataques as aplicagcdbes HTTP e HTTPS, além de proteger contra ataques
conhecidos aos protocolos HTTP e HTTPS;

7.15.4. quando detectada uma tentativa de ataque bloqueia de imediato o trafego ou a
$essao;

7.15.5. bloqueia com intermediagdo e interrupg¢do da conexao;
7.15.6. cria politicas automaticas que bloqueiam o enderecgo /P que realizar violagdes;

7.15.7. utiliza pagina HTML informativa e personalizavel como HTTP Response aos
bloqueios;

7.15.8. configura politicas de bloqueio baseadas em requisicdo HTTP, enderego IP e
usuario de aplicagao.

apenas transacdes de aplicagdes validadas devem ser aceitas, o restante das
transacdes deverd ser blogueado, utilizando bloqueio por nivel de aplicacdo baseado
no contexto da sessdo do usuario, com privilégios de autorizacdo diferentes, entradas
de usuarios e tempo de resposta de aplicacao;

identifica e armazena o ataque acontecido com detalhes, com as seguintes
informacdes:

7.17.1.nome do ataque;

7.17.2. qual campo foi atacado;
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7.17.3. quantas vezes esse ataque foi realizado;

7.17.4. copia da tentativa do ataque;

7.17.5. hordrio do ataque e

7.17.6. enderegos IP que originaram os ataques.

armazena informagdes de identificagdao dos usuarios autenticados nas aplicagdes;
suporta request compression e response compression;

assina cookies digitalmente e edita enderecos de URL (“URL Rewriting”);

protege as aplicacbes de banco de dados contra ataques conhecidos, monitora e
controla os acessos e atividades relacionadas as bases de dados;

suporta aplicacGes que utilizam autenticacdo com estes métodos:
7.22.1. autenticac¢do basica;

7.22.2.NTLM e

7.22.3. certificados SSL.

para as solucdes que utilizam SSL para transferéncia de dados, os certificados e pares
de chaves publica/privada devem ser importados (atua como man-in-the-middle para
trafego SSL);

possui mecanismo de aprendizado automatizado capaz de identificar todos os
conteudos das aplicac¢des, incluindo URLs, parametros URLs, campos de formularios, o
gue se espera de cada campo (tipo de dado, tamanho de caracteres, se € um campo
obrigatério e ainda se é somente-leitura), cookies, arquivos XML, acOes SOAP, e
elementos XML;

identifica e cria perfil de utilizacgdo dos aplicativos, inclusive desenvolvidos em
Javascript, CGl, ASP e PHP;

o perfil aprendido de forma automatizada pode ser ajustado, editado ou bloqueado;

correlaciona multiplos eventos de seguranga em conjunto para distinguir de forma
precisa o trafego permitido do trafego malicioso;

identifica ataques baseados em:
7.28.1. assinaturas, com atualizacao diaria da base pelo fabricante;
7.28.2. regrase
7.28.3. perfis de utilizagao.

detecta ataques de forga bruta por meio dos seguintes métodos:
7.29.1. aumento do tempo de resposta da aplicagao monitorada;

7.29.2. quantidade de transagdes por segundo (TPS), monitorando a quantidade de
transagdes por segundo por endereco IP;

detecta ataques do tipo forga bruta em que:

7.30.1. o atacante solicita repetidamente o mesmo recurso;
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7.30.2. o atacante realiza repetidas tentativas ndo autorizadas de acesso e
7.30.3. sao utilizados ataques automatizados de /ogin.
detecta ataques do tipo forga bruta que explorem:
7.31.1. controles de acesso da aplicacdo (Erro 401 — Unauthorized);
7.31.2. solicitagBes repetidas ao mesmo recurso, em qualquer parte/URL da aplicagdo;

7.31.3. aplicagbes WEB que nado retornam o erro 401 por meio da identificagcdo de
expressao regular no retorno/pagina de erro da aplica¢do);

7.31.4.gerenciamento de sessdo (muitas sessGes de um Unico enderego /P ou a um
range de IPs) e

7.31.5. clientes automatizados (robos, requisicdes muito rapidas).
configura politica de seguranca para as aplicacdes:

7.32.1. Microsoft Outlook WEB Access;

7.32.2. Microsoft ActiveSync;

7.32.3. Oracle Applications (APPEX) e

7.32.4. Microsoft Office SharePoint.

permite a criacdo de politicas diferenciadas por aplicacdo e por URL, onde cada
aplicacdo e URL poderdo ter politicas totalmente diferentes;

possui mecanismo para criacdo dinamica de politica de seguranca, com aprendizado
automatico de padrdo de utilizacdo da aplicacdo, realizado sobre o fluxo de trafego bi-
direcional atravessando o equipamento;

filtra e valida fungdes XML especificas da aplicacdo;
possibilita atualizacdo de novas assinaturas para ataques conhecidos;
apresenta protegao positiva e segura contra ataques, como:

7.37.1. Anonymous Proxy Vulnerabilities;

7.37.2. Brute Force Login;

7.37.3. Buffer Overflow;

7.37.4. Cookie Injection;

7.37.5. Cookie Poisoning;

7.37.6. Cross Site Request Forgery (CSRF);

7.37.7. Cross Site Scripting (XSS);

7.37.8. Data Destruction;

7.37.9. Directory Traversal;

7.37.10. Forceful Browsing;

7.37.11. Form Field Tampering;
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7.37.12. Google Hacking;

7.37.13. HTTP Denial of Service;

7.37.14. HTTP parameter pollution;
7.37.15. HTTP hidden field manipulation;
7.37.16. HTTP request smuggling;
7.37.17. HTTP Response Splitting;
7.37.18. HTTP Verb Tampering;

7.37.19. lllegal Encoding;

7.37.20. Known Worms;

7.37.21. LDAP injection;

7.37.22. Malicious Encoding;

7.37.23. Malicious Robots;

7.37.24. OS Command Injection;
7.37.25. Parameter Tampering;

7.37.26. Remote File Inclusion Attacks;
7.37.27. Sensitive Data Leakage (Social Security Numbers, Cardholder Data, Pll, HPI);
7.37.28. Session Hijacking;

7.37.29. Site Reconnaissance;

7.37.30. SQL Injection;

7.37.31. Web Scraping;

7.37.32. Web server software and operating system attacks;
7.37.33. Web Services (XML) attacks; e
7.37.34. Zero Day Malware;

permite configurar granularmente, por aplicacdo protegida, restricdbes de métodos
HTTP permitidos, tipos ou versdes de protocolos, tipos de caracteres e versdes
utilizadas de cookies;

permite definir regras de tamanho para upload de arquivos pelo método PUT, com as
seguintes restri¢des:

7.39.1. tamanho por arquivo;

7.39.2. tamanho por conjunto de arquivos;

7.39.3. quantidade de arquivos;

a criagdo das politicas deve possuir as formas:

7.40.1. automatico por meio da observacdo do trafego para a aplicacao;

7.40.2. automatico por meio da observacao do trafego de teste e
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7.40.3. manual.

suporta os seguintes critérios de decisdo para realizar bloqueio ou gerar alerta, sendo
gue uma politica pode conter um ou mais critérios simultaneamente:

7.41.1. tempo de resposta de uma pagina web;

7.41.2.tamanho da resposta de uma pagina web;

7.41.3. user-agent (navegador);

7.41.4. usuario;

7.41.5. horério;

7.41.6. [P de origem;

7.41.7. assinatura de ataque;

7.41.8. conteudo do payload;

7.41.9. conteudo do cabecalho;

7.41.10. conteudo da cookie;

7.41.11. cddigo de response;

7.41.12. hostname;

7.41.13. tipo de protocolo (HTTP ou HTTPS);

7.41.14. parametro;

7.41.15. numero de ocorréncias em determinado intervalo de tempo;
7.41.16. método HTTP;

permite criacao de assinaturas de ataques;

reconhece assinaturas seletivas, e filtros de ataque que devem proteger contra:
7.43.1. ataques de negacao de servicos automatizados;

7.43.2. worms e vulnerabilidades conhecidas;

7.43.3. requests em objetos restritos.

previne contra vazamentos dos cddigos dos servidores;

protege contra as 10 maiores vulnerabilidades da lista OWASP;
exporta requisicdes que contém os ataques, nos formatos PDF e CSV;
realiza localizagao geografica do IP, identificando pais de origem da requisi¢ao;
aprende o comportamento da aplicagao:

7.48.1. campos, valores, cookies e URLs;

7.48.2. politicas sugeridas somente devem ser aplicadas apdés um periodo
configuravel;
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inspeciona e monitora até a camada de aplicacdo, todo trafego de dados HTTP,
incluindo cabegalhos, campos de formularios e conteudo, além de inspecionar os
requests e responses;

as checagens devem ser realizadas em todos os tipos de entrada de dados, como
URLs, formularios, cookies, campos ocultos e parametros, consultas (query), métodos
HTTP, elementos XML e agdes SOAP;

protege contra mensagens XML e SOAP malformadas;

utiliza o campo HTTP X-Forwarded-For sem modificar seu conteudo de origem,
permitindo a diferenciacdo em ambientes com NAT;

suporta SSL offload,

remove as mensagens de erro do conteddo que sera enviado aos usuarios;
emite os seguintes relatorios:

7.55.1. grafico indicando tipo de ataque;

7.55.2. grafico indicando tipo de violagdo;

7.55.3. grafico indicando quais URLs foram atacadas;

7.55.4. grafico indicando severidade;

7.55.5. grafico indicando os enderecos /Ps de origem e

7.55.6. grafico indicando a localizacdo geografica dos enderecos /Ps de origem.

permite a selecdo de periodo para emissdo dos relatoérios, sendo que devem estar
disponiveis os dados dos ultimos 90 (noventa) dias;

é administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7 e Windows XP, atendendo os seguintes requisitos:

7.57.1. permite a definicdo de diferentes niveis de administracdo, no minimo, um
nivel completo e outro somente de visualizacdo de configuracdes e logs;

7.57.2.permite a replicagdo de configuragdes e a aplicagdo de atualizagdo de
softwares para os elementos dos nds do cluster;

7.57.3. permite a geracdo das seguintes informacgdes, por periodo:

7.57.3.1. auditoria detalhada das alteracbes de configuracdo efetuadas,
indicando usudrio, acdo e hordario;

7.57.3.2. informagdes estatisticas de quantidade de conexdes completadas e
bloqueadas;

7.57.3.3. informagdes estatisticas de fluxo de trafego e

7.57.3.4. informagdes estatisticas de quantidade de sessdes ou conexdes.

8. Servigos de Consolida¢ao e Correlacionamento de Eventos:

Quantidade: 1
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Meses de Prestagcdo: 60 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Consolidagdo e Correlacionamento de Eventos deverdo ser instalados no
datacenter principal do TCU em Brasilia, conforme desenho esquematico a ser obtido
durante a vistoria prévia e no datacenter da contratada.

Os servicos deverdo observar os seguintes requisitos minimos:

providos com emprego de 2 (dois) elementos com funcdo de consolidacdo e
correlacionamento de eventos a serem instalados nos datacenters da contratada e 2
(dois) elementos com funcdo de concentracdo de logs, a serem instalados em rack
padrdo 19” na sede do TCU (datacenter central) e no datacenter de contingéncia:

8.1.1. serd admitida a utilizacdo dos elementos com fung¢do de consolidacdo e
correlacionamento de eventos em uso pela contratada para atender a outros
contratos, desde que os requisitos sejam atendidos em particdo exclusiva,
com separacdo total de:

8.1.1.1. administracdo da ferramenta e respectivas contas de usuarios;
8.1.1.2. configuracdo;
8.1.1.3. correlacionamento e
8.1.1.4. emissdo de relatorios.
8.1.2. possui fonte de alimentacdo de 220V;

8.1.3. o conjunto dos requisitos especificados pode ser atendido por meio de outros
equipamentos, produtos, pecas ou softwares;

implementa alta disponibilidade com tolerdncia a falhas, sendo admitidas as
configuracdes ativo-ativo ou ativo-passivo;

para os elementos com fung¢ao de consolidagdo e correlacionamento de eventos,
devem ser observadas as seguintes capacidades:

8.3.1. deve processar os eventos gerados por:

8.3.1.1. todos os equipamentos, produtos, pecas ou softwares necessarios a
prestacao dos servigos;

8.3.1.2. componentes do ambiente computacional do TCU, conforme tabela 2
a seguir:

Tabela 2 — Componentes do ambiente computacional do TCU

Ativo Tipo/Marca Quantidade
Sistema operacional Windows 150
Sistema operacional Linux Red Hat 50
Sistema operacional Cent OS 20
Banco de dados Oracle 5
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Banco de dados SQL Server 5
Banco de dados MySQL 2
Servidor de aplicacbes JBoss 10
Servidor de antivirus Symantec SEP 2
Aplicagdao WEB Apache 5
Aplicagdao WEB s 5
Aplicagdao WEB Tomcat 5
Roteadores Cisco 35
Switches Enterasys 50
Switches H3C 3
Access Points 3Com 120
Switches Wireless 3Com 5
Aceleradores de trafego WAN Riverbed 35

para os elementos com funcdo de concentracdo de logs, devem ser observadas as

seguintes capacidades:

8.4.1. deve concentrar os logs gerados por:

8.4.1.1. todos os equipamentos, produtos, pecas ou softwares necessarios a

prestacdo dos servigos;

8.4.1.2. componentes do ambiente computacional do TCU, conforme tabela 3

a seguir:

Tabela 3 — Componentes do ambiente computacional do TCU:

Ativo Tipo/Marca Quantidade
Sistema operacional Windows 150
Sistema operacional Linux Red Hat 50
Sistema operacional Cent OS 20
Banco de dados Oracle 5
Banco de dados sQL Server 5
Banco de dados MysQlL 2
Servidor de antivirus Symantec SEP 2
Servidor de aplica¢Ges JBoss 10
Aplicacdo WEB Apache 5
Aplicacdo WEB 1S 5
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Aplicacdo WEB Tomcat 5
Roteadores Cisco 35
Switches Enterasys 50
Switches 3Com 150
Switches H3C 3
Access Points 3Com 120
Switches Wireless 3Com 5
Aceleradores de trafego WAN Riverbed 35

permite a consulta aos alarmes e logs recebidos com e emitir relatérios, em ambos os
casos utilizando os filtros abaixo:

8.5.1. origem do alarme (fonte do log);

8.5.2. endereco de origem do pacote que gerou o alarme;
8.5.3. endereco de destino do pacote que gerou o alarme;
8.5.4. tipo de alarme;

8.5.5. string de texto livre em qualquer campo dos logs;
8.5.6. categoria do log;

8.5.7. periodo de tempo e

8.5.8. rede IP.

o tempo de retencdo dos logs gerados devera ser equivalente ao prazo da vigéncia
contratual;

no elemento com fungdo de concentracdo de /ogs instalado no datacenter central o
meio de armazenamento de logs deverd ser de 3 (trés) meses on-line em
equipamentos de armazenamento (storage) alocados pela contratada e instalados no
ambiente do datacenter central do TCU;

no elemento com funcdo de concentracdo de logs instalado no datacenter de
contingéncia o tempo de retencdo de logs devera ser de 1 (hum) més on-line em
equipamentos de armazenamento (storage) alocados pela contratada e instalados no
ambiente do datacenter de contingéncia do TCU;

a media (fita ou outro meio de armazenamento) contendo os logs mensais deverdo
ser entregues ao TCU, na reunido periddica, devendo compreender todos os logs do
periodo de faturamento;

caso o TCU ndo possua facilidades de software e hardware para efetuar a leitura das
medias entregues, estes leitores devem ser alocados pela contratada;

ao final do contrato, a contratada ndo devera ficar com nenhuma copia dos /ogs,
devendo entregar as medias utilizadas ao TCU;
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integra a solugdo de consolidagao e correlacionamento de eventos e de concentragao
de logs com o ambiente operacional do TCU;

suporta a configuracdo do agente de envio para mais de um coletor;

define e implementa regras de correlacdo, politicas e procedimentos adaptados ao
ambiente do Tribunal;

desenvolve politicas e processos de manutencao de /ogs para as fontes, bem como
procedimentos e processos de revisao;

planeja e implementa a arquitetura de gerenciamento de logs de acordo com o
ambiente analisado, desenvolvendo filtros, formas de agregacdo, retencdo e
configuracdo das fontes;

define, planeja e implementa o recebimento de Jlogs originados nas fontes
monitoradas;

define, planeja e implementa o recebimento a busca dos logs nas fontes monitoradas
gue ndo enviem logs automaticamente;

correlaciona logs de eventos de diferentes dispositivos de seguranca e infraestrutura
de redes em tempo real;

analisa os logs recebidos e, com base nesta analise, aplica as melhores praticas
relacionadas a manutencdo e revisdo de /ogs, de acordo com as politicas e normas do
Tribunal;

todos os elementos sob responsabilidade da contratada, que enviem logs para este
servico, devem ser sincronizados por meio de protocolo NTP;

permite a configuracdo de backups programados da base de dados;

suporta customiza¢do para armazenar qualquer fonte de informacgdo e formato de
ﬂlog"_
’?

suporta logs de event viewer, txt e de syslog;
customiza os logs enviados pelas fontes;
armazena logs em seu estado cru, para fins de auditoria;

disponibiliza console de acesso aos eventos correlacionados para que a equipe de
servidores designados pelo TCU efetue a visualizacdo do dashboard, alarmes e
correlagdes;

deve ser alimentado, mesmo que manualmente, com dados obtidos em:

8.27.1. bases de conhecimento sobre atividades andmalas na Internet (origens de
ataques, protocolos etc), permitindo a correlagdo dinamica dessas
informacdes com os dados coletados na rede local;

8.27.2. bases de conhecimento contendo informac¢des sobre vulnerabilidades e
sugestdes de remediacdo, apresentando os artigos relevantes ao incidente
que esta sendo analisado;
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8.27.3. bases de conhecimento contendo listas de /Ps maliciosos e IPs de BotNet que
forem detectados na Internet, e utiliza esta informagao como parte da
correlagcao de eventos;

8.27.4. politicas adotadas ou elaboradas pelo TCU, permitindo correlacionar o
evento e determinar a sua relevancia em relagdo as politicas e, ainda,
fornecer relatdrios com a verificagao de conformidade com aquelas politicas;

possui moédulo centralizador para coleta e gestdo das evidéncias de conformidade
com politicas, frameworks e normas, inclusive gerando informacgdes sobre violacoes
identificadas;

8.28.1.informa ao TCU, em periodicidade a ser definida na reunido de kick-off, todos
os ativos com identificacdo de ndao conformidade em relagdo as politicas,
frameworks e normas que foram identificados durante a execucdo do
contrato;

8.28.2. tais informacdes devem ser utilizadas na correlacdo e analise de eventos de
forma a subsidiar a identificacdo de “falso positivo” e a priorizagdo no
tratamento dos tickets;

é administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7 e Windows XP, atendendo aos seguintes requisitos:

8.29.1. permite a replicacdo de configuracdoes e a aplicacdo de atualizacdo de
softwares para todos os elementos que compde este servico;

8.29.2. permite a definicdo de diferentes niveis de administracdo, sendo, no
minimo, um nivel completo e outro somente de visualizacdo de
configuracdes e logs;

8.29.3. permite a geracao das seguintes informacdes, por periodo e elemento:

8.29.3.1. auditoria detalhada das alteracdes de configuracdo efetuadas,
indicando usudrio, acdo e horario;

8.29.3.2. informacgdes estatisticas de quantitativo de ataques identificados
por tipo.

9. Servigos de Gestao de Vulnerabilidades:

Quantidade: 1

Meses de Prestagdo: 56 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Gestao de Vulnerabilidades deverdao ser instalados no datacenter principal do
TCU em Brasilia, conforme desenho esquematico a ser obtido durante a vistoria
prévia.

Os servigos deverdo observar os seguintes requisitos minimos:
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providos com emprego de 1 (um) elemento com funcdo de gestdo de
vulnerabilidades, para ser fixado em rack padrdo 19”;

atualiza automaticamente a tabela de ativos do gerenciador de incidentes
(ferramenta de geréncia de chamados), preenchendo informacgdes sobre os servicos e
as vulnerabilidades encontradas no ativo analisado;

possui fonte de alimentagao 220V;

oferece varredura “segura” de sistemas SCADA — Supervisory Control and Data
Acquisition;

correlaciona eventos baseados nos sistema operacional, Porta/Protocolo, Banners e

vulnerabilidades;

detecta vulnerabilidades em aplicacbes baseadas em WEB, bases de dados,
aplicagcdes comerciais, sistemas operacionais e dispositivos de rede;

verifica vulnerabilidades em ambiente Windows para, no minimo: deteccdo de hot
fixes, service packs, registros, backdoors, trojans, malwares, peer to peer, portas de
servico habilitadas e antivirus;

efetua descoberta de topologia dos ativos da rede (qualquer servidor ou ativo de
rede que possua endereco IP ou que seja alocado no escopo desta contratacdo);

efetua varredura a procura de vulnerabilidades e exploits;

detecta vulnerabilidades em dispositivos de redes sem fio, aplicacdes baseadas em
WEB, bases de dados, aplicagdes comerciais, sistemas operacionais e dispositivos de
rede;

efetua descoberta das vulnerabilidades para os equipamentos, produtos, pecas ou
softwares alocados para atender aos requisitos de todos os itens de servico e para
todo o ambiente computacional do TCU escopo deste projeto, conforme Tabela 4,
com frequéncia definida no tdpico IV — Nivel Minimo de Servigos:

Tabela 4 — Componentes do ambiente computacional do TCU

Ativo Tipo/Marca Quantidade
Sistema operacional Windows 150
Sistema operacional Linux Red Hat 50
Sistema operacional Cent OS 20
Banco de dados Oracle 5
Banco de dados sQL Server 5
Banco de dados MySsQL 2
Servidor de aplica¢Ges JBoss 10
Aplicacdo WEB Apache 5
Aplicacdo WEB 1S 5
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Aplicacdo WEB Tomcat 5
Roteadores Cisco 35
Switches Enterasys 50
Switches 3Com 150
Switches H3C 3
Access Points 3Com 120
Switches Wireless 3Com 5
Aceleradores de trafego WAN Riverbed 35
Imagem padrao para estacdes de | Windows 10
trabalho

para executar a andlise, devera:

9.12.1.

9.12.2.

9.12.3.

9.12.4.

9.12.5.

9.12.6.

utilizar listas de vulnerabilidades da SANS/FBI e IAVA (Information Assurance
Vulnerability Alert) ou possuir catalogado em suas bases mais de 50
(cinqlienta) mil vulnerabilidades;

integrar-se com base de dados de vulnerabilidades CVE;

possuir modulos de varredura diferenciados para analise intrusiva e nao
intrusiva;

analisar aplicacbes web para deteccdo de vulnerabilidades, tais como Cross-
Site-Scripting;

efetuar varredura por endereco /P, Sistema Operacional, nome DNS, nome
NetBIOS ou nome do dominio;

deve ser possivel filtrar a varredura por:
9.12.6.1. destino;

9.12.6.2. servigco ou

9.12.6.3. vulnerabilidade.

inclui mecanismos para varredura de vulnerabilidades de hosts, bancos de dados e
aplicagdes web, incluindo a deteccdo de vulnerabilidades em AJAX e WEB 2.0;

9.13.1.

verifica vulnerabilidades:

9.13.1.1. de uma forma nao invasiva;
9.13.1.2. por tipo de risco;

9.13.1.3. categoria;

9.13.1.4. por comparagdao de bases CVE (Common Vulnerabilities and
Exposures);

analisa aplicagdo WEB a procura de informagdes em comentarios HTML, hyperlinks,
enderecos de correio, keywords, campos escondidos e scripts;
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identifica vulnerabilidades em queries SQL de aplicacdes WEB, suscetiveis a SQL
injection;
analisa esquema de autenticagdao WEB;

apresenta pontuacao que permite medir o nivel de risco dos sistemas e dos recursos
de rede TCU;

efetua levantamento e classificagdo quanto a criticidade de todos os ativos
protegidos;

apresenta o nivel de criticidade de cada ativo, indicando seu grau de exposi¢ao a
worms, exploits e malwares em geral;

possui capacidade de configurar a velocidade da varredura de forma a ndo impactar a
desempenho da rede;

gera alertas com informacoes detalhadas sobre o nome da vulnerabilidade, descricao
detalhada, hosts afetados incluindo endereco IP e nome comum, os servicos abertos
no host e as vulnerabilidades afetadas;

informa e avalia periodicamente a vulnerabilidade do Tribunal a eventuais falhas de
seguranca dos componentes de seu ambiente de TI, com o objetivo de indicar
atualizacGes ou procedimentos necessarios para eliminar ou mitigar as
vulnerabilidades;

realiza periodicamente procedimentos ou atualizacbes necessarios para mitigar
vulnerabilidades dos componentes da solu¢do de seguranca;

corrige quaisquer vulnerabilidades detectadas na solucdo de seguranca fornecida;

aplica solucdo de contorno, utilizando recursos da solucdo fornecida, a quaisquer
vulnerabilidades detectadas no ambiente computacional monitorado;

apresenta o0s passos necessarios para a realizacio da remediacdo das
vulnerabilidades encontradas (inclusive instrucdes para aplicacdo de correcdes em
produtos de terceiros).

analisa o ambiente de Tl do Tribunal e, com base nesta analise, executa os seguintes
procedimentos:

9.27.1. prop0e a aplicagao de melhores praticas a solugao de seguranga fornecida e
melhorias na topologia utilizada pelo Tribunal;

9.27.2. sugere melhorias de seguranca de forma a minimizar a exploragdo de
vulnerabilidades;

a cada instalagdo de novo ativo ou mudangas em ativos existentes no parque
monitorado, inclusive na imagem padrdo para as estagdes de trabalho, devera ser
feita a analise de vulnerabilidades;

disponibiliza relatdrios analiticos contendo dados, informacdes, indicadores e
métricas que permitam avaliar a exposi¢ao dos ativos do TCU aos riscos identificados
com, pelo menos, as seguintes informagdes:

9.29.1. nivel de risco por plataforma e por vulnerabilidade;
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9.29.2. sumario;

9.29.3. score com o nivel de risco;

9.29.4. topologia de rede descoberta;
9.29.5. hosts descobertos;

9.29.6. servicos descobertos;

9.29.7. vulnerabilidades encontradas;
9.29.8. vulnerabilidades em Windows;
9.29.9. vulnerabilidades em aplicagdes WEB;

executa auditorias do ambiente utilizando os dados coletados e registrados na base
de dados;

permite o gerenciamento de baselines de configuracdo dos ativos, que podem ser
comparados com as novas avaliagcdes para a determinagdo de desvios e envia alertas
por e-mail;

suporta verificacdo de configuracGes e permissdes nas plataformas de sistemas
operacionais, bases de dados e correio eletronico, para:

9.32.1. Windows;
9.32.2. Unix Red Hat;
9.32.3. Oracle;
9.32.4. SQL Servere
9.32.5. Exchange;

é administrado por ferramenta com interface grafica remota segura, a partir de
plataforma Windows 7, Windows XP ou interface WEB, e permite a definicdo de
diferentes niveis de administracdo, no minimo, um nivel completo e outro somente
de visualizagao de configuragdes e logs.

10. Servicos de Monitoragao e Administracdao de Seguranga:

10.1.

Quantidade: 1
Meses de Prestagdo: 60 meses

Os equipamentos, produtos, pecas ou softwares necessarios a prestacao dos Servigos
de Monitoracdao e Administragdo de Seguran¢a poderdo ser instalados nos
datacenters principal e de contingéncia do TCU em Brasilia e nas dependéncias da
contratada.

Os servigos deverdo observar os seguintes requisitos minimos:

serdo realizados em todos os equipamentos, produtos, pecas ou softwares alocados
para atender aos requisitos de todos os itens de servigo, em regime 24x7 (24 horas
por dia, sete dias por semana);
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caso houver elementos instalados nas dependéncias do TCU, estes devem:
10.2.1. possuir fonte de alimentagao 220V,
10.2.2. ser fixados em rack padrao 19”;

executa as acdes necessarias a resposta aos incidentes de seguranca identificados de
forma a manter os servicos disponiveis e operacionais;

mapeia e executa os processos de resposta dos incidentes de seguranga ocorridos e
documenta na base de conhecimento do Tribunal;

efetua a manutengao das regras e politicas do parque monitorado para responder a
incidentes, a excecao dos ativos sob gestao exclusiva do TCU, cujos incidentes ou
resultados de monitoracdo devem ser informados ao TCU;

verifica, diariamente, a disponibilizacdo, pelo fabricante, de patches, correcbes e
versGes ou releases mais recentes dos softwares;

10.6.1.comunica ao TCU a existéncia do patch juntamente com o0s respectivos
problemas resolvidos e as novas funcionalidades disponibilizadas. A
periodicidade dessa comunicacdo sera definida pelo TCU na reunido de inicio
do projeto (kick-off);

atualiza os mddulos da solucdo, isto €, fornece e instala patches, correcoes e versoes
ou releases mais recentes dos softwares;

executa procedimentos, resolve problemas e esclarece duvidas relacionadas com
instalacdo, configuracdo, atualizacdo, funcionamento e uso dos equipamentos
necessarios ao funcionamento dos madulos;

executa atividades de gestdo, suporte, manutencdo, administracdo e resolucdo de
problemas, mudancas de regras e de configuracdo, de cada um componentes dos
servigos, remotamente ou on-site;

faz o ajuste fino (tunning) de toda a solugdo, adequando-a ao ambiente do Tribunal e
as customizacdes de configuracdo necessarias para atender as necessidades do TCU;

resolve problemas de mau funcionamento, baixo desempenho ou de excessivo
consumo de recursos dos equipamentos componentes da solucao;

monitora os sites WEB do TCU contra pichagdo (defacement) e ataques, tais como
cross-site scripting, SQL injection e DoS;

monitora servidores e alerta para mudanga em arquivos de configuracao;
executa inventarios contendo as informagdes abaixo:

10.14.1. tipo de computador: servidor, estacdo ou outra classificacao;
10.14.2.  sistema operacional;

10.14.3.  service pack aplicado;

10.14.4. MAC Address;

10.14.5.  portas TCP e UDP ativas;
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serao considerados incidentes de seguranga qualquer agdo que vise comprometer a
integridade, a confidencialidade das informagdes ou a disponibilidade dos servigos de
tecnologia da informagao do TCU, tais como:

10.15.1. acessos indevidos;

10.15.2. instalagao de cédigos maliciosos;

10.15.3. indisponibilidade dos servicos (DoS e DDoS);
10.15.4. ataques por forca bruta;

10.15.5. exploragao de vulnerabilidades.

a monitoracdo deve utilizar canais de dados WAN préprios e redundantes, com
tolerancia a falhas, alocados no escopo da contratacao, out-of-band (sem utilizar
recursos de rede WAN do TCU), dedicado a este fim, conectando a “Rede TCU” a
“Rede de Geréncia” e a “Rede de Monitoragcdao” da contratada, com acesso restrito e
por meio de conexdo segura e criptografada;

10.16.1. sera permitida a prestacdo dos servicos por meio de:

10.16.1.1.estabelecimento de VPN em links Internet alocados pela
contratada exclusivamente para essa conexdo ou

10.16.1.2.estabelecimento de VPN em links SLDD alocados pela contratada
exclusivamente para essa conexao;

10.16.1.3.caso seja necessaria a utilizacdo de elementos adicionais para o
estabelecimento da VPN, estes devem ser alocados pela
contratada.

10.16.2. o primeiro link deve interligar o datacenter central ao SOC principal, ou
estabelecer a VPN entre eles;

10.16.3. o segundo link deve interligar o datacenter de contingéncia no TST ao SOC
de contingéncia, ou estabelecer a VPN entre eles;

10.16.4. no caso de utilizar link Internet, devem ser utilizados no SOC, 02 (dois) canais
de comunicacdo /P dedicados com provedores distintos, para a prestacao de
servigos de monitoramento e suporte remoto. Nao serdao aceitos contratos
com links xDSL (excetuada a tecnologia HDSL);

avalia periodicamente a customizagdao dos softwares de geréncia da contratada,
incluindo os alarmes de todos os componentes da e ajusta as suas configuracdes, de
maneira que ocorréncias de problemas, incidentes ou irregularidades sejam
devidamente notificadas no console de geréncia;

é possivel o acesso remoto a interface de monitoramento;

executa a gestdo estratégica de cada equipamento ou software utilizado na solucao,
monitorando a utilizacdo de CPU, memoaria e demais recursos monitoraveis, de forma
a construir baseline com informacdes de, pelo menos, 3 (trés) meses;

¢ feita a partir de Centros de Operacbes de Seguranca (SOC) redundantes, localizados
no Brasil, de modo que a indisponibilidade de um deles ndo afete nenhum aspecto
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dos servigos prestados. Sera admitida a utilizagdo do segundo SOC em ambiente fisico
terceirizado, fora das dependéncias da contratada, desde que os servicos sejam
prestados por funcionarios da contratada;

ambos 0s SOCs devem atender aos mesmos requisitos, a saber:

10.21.1.

10.21.2.

10.21.3.

10.21.4.

10.21.5.

10.21.6.

10.21.7.

10.21.8.

utiliza sistema de gerenciamento de CFTV, que viabilizem o rastreamento de
pessoas dentro do ambiente da contratada e cujas imagens possam ser
recuperadas;

filma toda a area, mantendo as imagens armazenadas por 90 (noventa) dias;

efetua registro de entrada e saida dos visitantes, com identificagao
individual, em todos os acessos ao SOC;

possui solucdo de monitoramento de disponibilidade e desempenho em seu
Centro de Operacdes de Rede e Seguranca;

caso 0s servicos de gerenciamento e monitoramento ndo sejam feitos no
mesmo espaco fisico que o SOC, todos as requisitos devem ser atendidos em
todos os locais de prestacdo desses servicos;

o perimetro do SOC é equipado com sensor de intrusdo e alarmes contra
acesso indevido;

¢é vigiado de forma ininterrupta por seguranca especializada em regime de
24x7x365;

o controle de acesso fisico ao ambiente do SOC deve ser construido com
pelo menos 2 (dois) fatores de autenticagdo.

os ativos de Tl empregados no monitoramento, como servidores, appliances,
equipamentos, softwares etc., excetuando-se as estacBes de trabalho, devem
atender aos seguintes requisitos:

10.22.1.

10.22.2.

10.22.3.

10.22.4.

possui sistemas redundantes para armazenamento de dados e alimentacao
de energia;

possui estrutura de armazenamento de dados que permita a manutengao
dos registros dos eventos relacionados aos servigos contratadas por, no
minimo, o prazo do contrato;

configurado de forma que a falha de um dos equipamentos isoladamente
NAO interrompa a prestac¢do dos servicos;

estar hospedado em dois datacenters diferentes, localizados no Brasil, de
forma que a falha completa de um dos datacenters ndao afete a prestacao
dos servigos. Cada um dos datacenters deve possuir:

10.22.4.1. sistema de gerenciamento de CFTV, que viabilizem o
rastreamento de pessoas dentro do ambiente da contratada e
cujas imagens possam ser recuperadas;

10.22.4.2. filmagem de toda a area mantendo as imagens armazenadas por
90 (noventa) dias;
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10.22.4.3.

10.22.4.4.

10.22.4.5.

10.22.4.6.
10.22.4.7.

10.22.4.8.

10.22.4.9.

10.22.4.10.

registro de entrada e saida dos visitantes com identificagao
individual;

dispositivos redundantes para fornecer energia elétrica e
controle de temperatura. Cada um destes dispositivos deve ter
capacidade para manter a operacdo isoladamente em caso de
manutengado planejada ou falha;

sistema de provimento ininterrupto de energia elétrica,
composto por grupo gerador e UPSs para garantir a transicdo
entre o fornecimento normal de energia e o grupo gerador;

piso elevado e sistema de cabeamento estruturado categoria 6;

mecanismos automaticos de extincdo de fogo por agentes
gasosos nao poluentes do tipo FE227 ou FM200;

componentes de seguranga necessarios para garantir a
preservacdao dos dados em casos de incéndio e execucdo de
plano de recuperacdo de catastrofes;

integracdo com sistema de alarme e ser monitorado em tempo
integral e

sistemas redundantes com disponibilidade de equipamentos
igual a N+1.

10.22.5. os Datacenters podem estar situados no mesmo ambiente que o SOC;

executa atividades

de manutencdo e configuracdo da solugdo contratada, que

deverdo ocorrer de acordo com o Processo de Gerenciamento de Mudancas adotado

pelo TCU;

alimenta o sistema

do TCU para o processo de Gestdao de Mudangas, atualmente é

utilizado o CA Service Desk;

protege servidores contra ataques zero-day por meio de politicas comportamentais,
sem a necessidade de atualizacdo da base de assinaturas;

efetua protecdo dos servidores executando acdes como controle de acesso a
processos, por /P ou porta.

11. Treinamento:

A contratada devera disponibilizar, sob demanda, servicos de treinamento
especializado em seguranca da informacdo, de forma a atender aos seguintes

requisitos:

11.1. A contratada deverad realizar treinamento para os itens de servico abaixo:

11.1.1. Servicos de
11.1.2. Servicos de
11.1.3. Servicos de

Firewall Central Externo;
Firewall e VPN Central Interno;

Firewall e VPN Remoto;
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11.1.4.
11.1.5.
11.1.6.
11.1.7.
11.1.8.
11.1.9.
11.1.10.

Servicos de Prevencdo de Intrusdao Central;

Servicos de Proxy/cache com filtro de conteudo WEB;
Servigos de SMTP Antispam;

Servicos de Firewall de Aplicacao;

Servicos de Consolidacdo e Correlacionamento de Eventos;
Servicos de Gestdo de Vulnerabilidades;

Servigos de Monitoragdo e Administragao de Seguranga;

11.2. devera ser provido em mddulos, ao final de cada uma das etapas de instalacao;

11.3. cada mddulo tera até 10 (dez) participantes;

11.4. a duragdo minima de cada treinamento obedecera a Tabela 5 a seguir:

Tabela 5 — Carga horaria minima de treinamentos

Item Carga hordria minima
Servicos de Firewall Central Externo 20h/a
Servicos de Firewall e VPN Central Interno 20h/a
Servicos de Firewall e VPN Remoto 16h/a
Servicos de Prevencao de Intrusdao Central 12h/a
Servicos de Proxy/cache com filtro de conteido WEB 12h/a
Servigos de SMTP Antispam 12h/a
Servicos de Firewall de Aplicacao 20h/a
Servicos de Consolidacdo e Correlacionamento de Eventos 12h/a
Servicos de Gestdo de Vulnerabilidades 8h/a
Servigcos de Monitoracdo e Administracao de Seguranca 8h/a

11.5. caso os servicos objeto dos itens 1, 2 e 3 sejam providos com emprego de tecnologias
equivalentes, de mesmo fabricante, os treinamentos objeto dos itens 11.1 e 11.3, a
critério do TCU, poderdo nao ser executados;

11.6. o conteudo do treinamento deverd ser de natureza tedrica e pratica, devendo
abranger todos os equipamentos, componentes e softwares dos mddulos alocados,
em seus aspectos mais relevantes e, em especial, envolvendo aqueles relacionados a
solugdo implantada no ambiente computacional do Tribunal, contendo, no minimo:

11.6.1.
11.6.2.
11.6.3.
11.6.4.
11.6.5.

apresentacdo do projeto implementado;

descricao da arquitetura fisica e loégica de cada equipamento;
descricao do hardware e software de cada equipamento;
estratégias de implementacdo dos equipamentos;

configuragdo e administragao dos equipamentos;
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11.6.6. descricdo geral da plataforma de geréncia;
11.6.7. diagndstico de problemas;
11.6.8. configuragao de alarmes para os servigos de monitoramento;
11.6.9. configuragao de eventos para os servigos de monitoramento;

11.6.10. configuragao de rotinas de coleta de dados para monitoramento;

11.6.11. geréncia de desempenho e seguranca;

11.6.12. manipulagdo de objetos MIB, SNMP e RMON para monitoragao;

11.6.13. resolugdo de problemas (“troubleshooting”);

11.6.14. gestao de mudancas e configuracao;

11.6.15. relatdrios de acesso;

11.7. condicOes de execug¢ao dos treinamentos:

11.7.1.

11.7.2.

11.7.3.

11.7.4.

11.7.5.

11.7.6.

11.7.7.

deverdo ser previamente agendados pelo TCU por meio de Ordem de
Servico de Treinamento, conforme modelo definido no Anexo VI do Edital do
Pregdo Eletronico n.2 86/2011, em comum acordo entre o Tribunal e a
contratada;

a alteracdo dos prazos de inicio/término do treinamento definidos na
respectiva Ordem de Servico de Treinamento somente serd possivel
mediante apresentacdo, pela contratada, de relatério de impacto contendo
justificativas plausiveis, devidamente aceitas pelo Tribunal;

as ordens de servico de treinamento sé serdo consideradas concluidas apds
a avaliagdo do treinamento realizado ser feita pelo TCU;

estando todos os elementos necessarios, o Tribunal fara o recebimento
definitivo dos treinamentos no prazo maximo de 15 (quinze) dias Uteis
contados do fim do treinamento;

para a recebimento definitivo sera preenchido o Termo de Recebimento de
Servicos de Treinamento, conforme modelo definido no Anexo VII do Edital
do Pregdo Eletrénico n.2 86/2011;

a contratada devera providenciar material didatico individual que abranja
todo o conteudo do curso. Ndo sera exigido material oficial do fabricante,
entretanto este serd avaliado pela equipe técnica do TCU antes da realizagao
do curso, e caso seja considerado insuficiente, devera ser readaptado para
as condicOes exigidas pelo Tribunal;

devem ser observados os seguintes requisitos e prazos:

11.7.7.1. caso ndo seja utilizado treinamento padrao do fabricante, uma
versdao do material didatico deve ser encaminhada, para avaliagao
prévia, com antecedéncia minima de 20 (vinte) dias Uteis da data
para o inicio do treinamento, indicada na respectiva ordem de
servi¢o de treinamento;
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11.7.7.2. o TCU deve avaliar o material em até 5 (cinco) dias Uteis,
contados da data do recebimento do mesmo;

11.7.7.3. a contratada devera reapresentar o material corrigindo
eventuais observacgdes feitas pelo TCU em até 10 (dez)
dias uteis, contados da data de notificacdo efetuada
pelo Tribunal;

11.7.7.4. a cada remessa para avaliacdo pelo TCU, a equipe para
analise do material didatico sera designada pelo titular
da Diretoria de Gestdo do Ambiente Computacional —
Diamb/Setic e tera prazo de até 5 (cinco) dias Uteis para
efetuar a analise do respectivo material;

11.7.7.5. caso o TCU avalie o material corrigido como insuficiente
ou inadequado, a contratada sera considerada em
atraso até que sejam sanadas todas as pendéncias;

11.8. para a consecucdo da parte pratica do treinamento, deverdo ser utilizados

equipamentos similares aos ofertados, além de todos os softwares que fizerem parte
da solucdo;

11.9. o treinamento devera ser realizado em Brasilia-DF, em instalacdes fornecidas pela

11.10.

11.11.

11.12.

11.13.

11.14.

contratada, em horario comercial, sendo limitado a 4 (quatro) horas/aula diarias;

o treinamento devera ser realizado em dias consecutivos, salvo se expressamente
autorizado pelo TCU;

o periodo e horario de realizacdo do curso deverdo ser definidos pela contratada, em
conjunto com o Tribunal, para momento posterior ao recebimento definitivo do
respectivo item de servigo;

os instrutores deverdo possuir qualificacdo técnica compativel com a solucdo, que
deverd, no momento da assinatura da ordem de servico de treinamento, ser
demonstrada por, pelo menos, dois dos documentos abaixo relacionados:

11.12.1. certificacdo no produto (no caso de utilizar algum produto em software livre,
o instrutor deve possuir a certificagdao LPI;

11.12.2. realizagao de curso oficial do fabricante;
11.12.3. experiéncia comprovada de 5 (cinco) anos na tecnologia.

a contratada devera fornecer, ao final do curso, certificado individual de conclusao
com aproveitamento do curso;

o TCU se reserva no direito de exigir que qualquer treinamento seja ministrado
novamente com alterac¢des, caso ndo seja considerado satisfatério pela equipe de
andlise do material didatico, anteriormente designada pelo titular da Diretoria de
Gestdo do Ambiente Computacional — Diamb/Setic para tal fim.

12. Servicos Técnicos Especializados:
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Quantidade: 1.600 horas

A contratada deverd disponibilizar, sob demanda, horas de servicos técnicos
especializados em seguranca da informacdo, de forma a atender aos seguintes
requisitos:

12.1. execucdo de até 1.600 (um mil e seiscentas) horas;

12.1.1.
12.1.2.

¢ prevista a utilizagdo média de 320 horas por ano;

ndo ha garantia de execugdo das 1.600 horas, trata-se apenas de previsao
estimativa;

12.2. os servicos elegiveis a serem executados limitar-se-do, exclusivamente, aos seguintes

casos:
12.2.1.
12.2.2.

12.2.3.
12.2.4.

12.2.5.

12.2.6.

12.2.7.

12.2.8.

12.2.9.

12.2.10.

elaboracdo de pareceres em seguranca da informacéo;

analise de seguranca em elementos que n3do sejam de propriedade da
contratada ou que nao estejam no escopo desse projeto;

suporte aos planos de melhoria na infraestrutura de seguranga do TCU;

suporte a mudancgas de arquitetura do ambiente do TCU, sobretudo aos
aspectos de seguranca envolvidos;

avaliacdo de vulnerabilidades da rede do Tribunal fora do escopo desse
projeto, incluindo a indicacdo de atualiza¢gGes ou procedimento necessarios
para mitiga-las;

apoio na definicdo e implementacdo de mecanismos futuros de
monitoramento de seguranca;

configuracdo de seguranca e atualizacdo de versdo de softwares de
equipamentos de rede, excluidos os equipamentos de propriedade da
contratada;

orientagdo quanto a procedimentos de auditoria forense no ambiente
computacional do TCU;

elaboragao, em conjunto com o TCU, de planos de conscientizagdo de
usuarios que proporcionem maior grau de seguranca;

mudangas de enderego:

12.2.10.1.incluem-se no escopo dos servicos a desinstalagao, o transporte
para o novo endereco e a reinstalacdo de todos os equipamentos,
produtos, pecas ou softwares necessarios a prestacdo dos
Servigos;

12.2.10.2.excetuam-se do escopo dos Servigos Técnicos Especializados as
mudangas de endereg¢o do datacenter central para o datacenter
de contingéncia, para os elementos que compdem clusters,
previstas neste Termo, que deverdo ser executadas sem Onus
adicional ao Tribunal,
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12.2.11. transferéncia de conhecimento as pessoas indicadas pelo TCU (até dez

pessoas por evento), por meio de workshops, conforme as caracteristicas
abaixo:

12.2.11.1.ser realizado em Brasilia, nas dependéncias do TCU;
12.2.11.2.ter duracdo mdaxima de 3 (trés) horas;

12.2.11.3.ter como conteldo os conhecimentos referentes a operacao,
administragao, procedimentos e incidentes ocorridos e respectivas
acdes de mitigagao, problemas vivenciados e solug¢des aplicadas e
mudangas de arquitetura ou de tecnologia, além de informagdes
necessarias a transicdo contratual.

12.3. ndo serdo passiveis de execucdo por meio de utilizacdo dos Servicos Técnicos
Especializados as atividades elencadas nos demais itens e topicos deste Anexo;

12.4. para a execucao dos servicos especificados neste item, a contratada devera alocar pelo
menos um profissional que detenha uma das qualificagdes abaixo, a ser comprovada
no momento da assinatura da ordem de servico:

12.4.1.
12.4.2.

certificacdo no produto objeto dos servicos ou

experiéncia comprovada de 5 (cinco) anos na tecnologia objeto dos servicos;

12.5. condicdes de execugao dos servicos:

12.5.1.

12.5.2.

12.5.3.

12.5.4.

12.5.5.

0s servicos serdo executados nas instalacdes do Tribunal de Contas da Unido
e do TST, por técnicos da empresa contratada detentores do perfil
adequado. Entretanto, serd possivel a execucdo dos servicos fora das
instalacGes do Tribunal, desde que previamente autorizado pelo Tribunal;

0s servicos serdo executados em Brasilia, com excecdo daqueles definidos
no item 12.2.10;

quaisquer servicos ou procedimentos realizados deverdao ser previamente
aprovados pelo TCU por meio de Ordem de Servico, conforme modelo
definido no Anexo VIIl do Edital do Pregdo Eletrénico n.2 86/2011, em
comum acordo entre o Tribunal e a contratada, sendo que o tempo
necessario ao atendimento deverd ser previamente definido na respectiva
Ordem de Servico;

a prorrogacao do prazo de execucdo de uma Ordem de Servico somente serd
possivel mediante apresentacdo, pela contratada, de relatério de impacto
contendo justificativas plausiveis, devidamente aceitas pelo Tribunal, ou por
interesse do TCU, em caso de impedimento devidamente justificado que
dificulte ou nao permita a execugdo dos servigos;

as ordens de servigo sé serao consideradas concluidas apds a entrega da
documentacdo dos procedimentos e da configuracdo resultante nas bases e
nos padrdes definidos pelo TCU (incluindo documento as-built);
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12.5.6.

12.5.7.

12.5.8.

12.5.9.

12.5.10.

para recebimento dos servicos serd preenchido o Termo de Recebimento de
Servigos, conforme modelo definido no Anexo IX do Edital do Pregao
Eletrénico n.2 86/2011.

12.5.6.1. o TCU deve avaliar os produtos entregues em até 10 (dez) dias
Uteis contados da entrega dos servicos/produtos exigidos;

12.5.6.2. a contratada devera reapresentar o material corrigindo eventuais
observacdes feitas pelo TCU em até 10 (dez) dias Uteis, a contar da
comunicacdo pelo TCU;

12.5.6.3. a cada remessa para avaliacdo pelo TCU, a equipe para analise dos
produtos da Ordem de Servico sera designada pelo titular da
Diretoria de Gestédo do Ambiente Computacional — Diamb/Setic e
terd prazo de até 10 (dez) dias Uteis para analise dos produtos
entregues;;

12.5.6.4. caso o TCU avalie o material corrigido como insuficiente ou
inadequado, a contratada serd considerada em atraso até que
sejam sanadas todas as pendéncias;

estando todos os elementos necessarios, o Tribunal fara o recebimento
definitivo dos servicos no prazo maximo de 15 (quinze) dias Uteis;

estando todos os elementos necessarios, o Tribunal fara o recebimento
definitivo da ordem de servico no prazo maximo de 15 (quinze) dias uUteis
contados do recebimento dos servicos/produtos exigidos;

para a recebimento definitivo serd preenchido o Termo de Recebimento de
Servicos, conforme Anexo IX do Edital do Pregdo Eletronico n.2 86/2011.

o Tribunal somente autorizard o pagamento das faturas emitidas apds o
recebimento definitivo dos servicos, realizado mensalmente, de acordo com
os niveis minimos de servigo estabelecidos.

Il. PLANEJAMENTO, CUSTOMIZACAO DE AMBIENTE E INSTALACAO DE ATIVOS DE REDE

A contratada devera atender as seguintes condicdes gerais para inicio de prestacao de

cada um dos servicgos, incluindo fase de concepc¢ao da solucdo, confeccao de Projeto Executivo,
planejamento de atividades de instalagdo, customizagao de ambiente, migragao tecnoldgica e
ativagao de servigos, sem 6nus adicionais ao TCU:

serdao de responsabilidade da contratada as atividades de instalagao, integragao,
configuracdo e testes de todos os produtos componentes de cada solucdo alocada, em
conformidade com o Projeto Executivo a ser elaborado e apresentado pela contratada
para aprovacao pelo TCU;

caso os produtos alocados venham a substituir solucdo existente no TCU, caberd a
contratada levantar a configuracdo atual e fazer a migracdo das configuracGes
existentes para a solucdo utilizada no provimento dos servicos;
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3. a contratada devera levantar informagdes acerca dos locais de instalagao dos produtos
durante a elaboracdo do Projeto Executivo, e, se pertinente, efetuar visita técnica para
verificar eventuais requisitos fisicos a serem providos para a correta instalagao e
prestacdo dos servigos;

3.1. as visitas poderdo ser realizadas nos dia uteis, das 10:00h as 18:00h, mediante
agendamento prévio com a unidade responsavel (Sesti), por meio dos telefones
(61)3316.5499 ou (61)3316.2489;

4. serd necessaria para a prestacdo dos servicos, a alocacdo de racks de rede para
instalagcao dos equipamentos que comporao os itens 3 — Servigos de Firewall e VPN
Remoto;

4.1. os racks de 19” a serem alocados deverdo ter porta com chave e ter capacidade
minima de 20 U’s ;

4.2. serdo necessarios 10 (dez) racks, sendo que a contratada devera avaliar
previamente, em cada Secretaria Estadual de Controle Externo, as condi¢Oes de
espaco fisico existentes em cada localidade, de forma a planejar a migragcdo com
maxima precisao;

4.3. espacos ociosos desses racks poderdo ser usados para a instalacdo de ativos de
rede de propriedade do Tribunal.

5. Independentemente da alocacdo dos racks pela contratada, esta devera efetuar a
reorganiza¢do dos racks existentes, de forma a acomodar os seus equipamentos;

6. as atividades de migracdo deverdao ocorrer de acordo com o Processo de
Gerenciamento de Mudancas adotado pelo TCU:

6.1. as reunibes de Gerenciamento de Mudancas sdo realizadas por meio de um
Comité de Mudancas (Change Advisor Board — CAB), com periodicidade semanal;

6.2. 0 CAB é responsavel por aprovar ou vetar mudangas no ambiente operacional
gue por ventura venham a causar indisponibilidade ou impactos no desempenho
dos servicos de TI;

6.3. do Comité, participam servidores do Tribunal responsdveis pela disponibiliza¢do
e manutencao da infraestrutura de Tl do Tribunal;

6.4. na ocasido das reunibes, poderd ser solicitada a contratada, com até 48
(quarenta e oito) horas de antecedéncia, a presenca do técnico responsdvel
pelas atividades de migragao, para exposi¢ao dos riscos associados.

7. a elaboragdo do Projeto Executivo estara a cargo da contratada e deverd atender as
seguintes condigoes:

7.1. conter as fases do projeto, os cronogramas de execucdo e a descricdo detalhada
dos produtos e subprodutos a serem entregues em cada fase, respeitando o
prazo maximo total de 12 (doze) meses para a entrega de todas as etapas
previstas, a contar da assinatura do contrato;

7.2. conter a descricdo de topologia légica e fisica da rede atual e topologia
pretendida em cada etapa;
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7.3. efetuar o mapeamento de criticidade de todos os ativos envolvidos no projeto,
inclusive os de propriedade do TCU;

7.4. projetar a engenharia de trafego da rede TCU;

7.5. planejar a migragao das configuracdes do parque atualmente em
funcionamento;

7.6. para implantacao dos servigos, indicar de forma detalhada as condigdes de
rollback de cada mudanca no ambiente do TCU;

7.7. estimar o consumo de unidades de rack em U’s e de energia de cada ativo a ser
instalado nas dependéncias do TCU;

7.8. detalhar a ementa dos treinamentos a serem ministrados;

8. 0s equipamentos, softwares e demais componentes necessarios a correta prestagao

dos servicos deverao:

8.1. ser entregues, instalados e configurados nas dependéncias definidas pelo
Tribunal de Contas da Unido, nos enderecos indicados no item Xl — Local de
Execucao dos Servicos;

8.2. conter os recursos necessarios e estarem configurados de modo a garantir total
operabilidade no ambiente computacional do Tribunal, e otimizados para
usufruir das melhores condi¢des em termos de desempenho e disponibilidade;

8.3. conter a ultima versdo de software e firmware disponibilizada pelo fabricante;

8.4. ter configuradas senhas de acesso para que a equipe de servidores designados
pelo TCU efetue o acesso para a visualizacdo das configuracdes e logs;

8.5. ter configurada senha com direitos totais de administragdo e configuragdo a ser
utilizada pelo TCU em caso de emergéncia;

8.6. ser configurados para enviar logs para as solucdes de concentracdo de logs
disponibilizados no site central e de contingéncia do TCU;

8.7. ser configurados para gerenciamento SNMP versdes 1 e 2 por meio da solugao
em uso pelo Centro de Operacdao de Redes do TCU. A plataforma atual consiste
no software Zabbix;

9. todos os recursos para implantacdo dos servicos providos pela contratada serdo por

ela providenciados, sem 6nus adicionais. Incluem-se, entre outros:

9.1.

9.2.

9.3.

cabeamento de rede para interligacdo ao switch core da rede e demais ativos
necessarios ao funcionamento adequado da solugao;

cabeamento de energia elétrica para alimentacdo dos equipamentos e
respectivos adaptadores;

quaisquer materiais, cabos, parafusos, porcas, conectores elétricos, tomadas,
adaptadores ou acessorios necessarios ao cumprimento dos requisitos dos
diversos servicos;
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10. para aprovacdo da instalacdo e configuracdo de qualquer item que enseje a emissao
de termo de recebimento definitivo, a contratada deve elaborar relatdrio técnico com
analise dos resultados e impactos decorrentes da atividade executada;

11. as atividades quando realizadas no ambiente de producdo poderdo ser agendadas
para serem executadas apds o expediente (horarios noturnos, apés as 20h, ou em
finais de semana e feriados. Ha restricdes para mudangas as tercas-feiras, quartas-

feiras e quintas-feiras);

12. ainstalagdo serd dividida em quatro etapas:

12.1. etapa |, composta dos seguintes servigos:

12.2.

12.3.

12.4.

12.5.

12.1.1. Firewall Central Externo, Firewall e VPN Central Interno, Consolidacdo e
Correlacionamento de Eventos e Monitoracdo e Administracdo de
Seguranca para a Solucdo;

etapa Il, composta dos seguintes servigos:

12.2.1. Proxy/cache com filtro de conteido WEB e SMTP (Antispam);

etapa lll, composta dos seguintes servicos:

12.3.1. Firewall e VPN Remoto e Gestdo de Vulnerabilidades;

etapa IV, composta dos seguintes servigos:

12.4.1. Firewall de Aplicacdo e Prevencdo de Intrusdo Central;

a instalacdo de uma etapa somente sera iniciada apds a finalizacdo da etapa

anterior;

12.5.1. entende-se por finalizacdo o ato de:

12.5.1.1.

12.5.1.2.
12.5.1.3.

12.5.1.4.

12.5.1.5.

submeter para recebimento definitivo o item de servigco apds a
customizacdo e instalacdo de todos os elementos necessarios a
prestacao dos servicos de cada fase;

entrega da documentacgao “as-built”;

entrega da documentacdo comprobatéria das licencas de uso
de todos os softwares utilizados nos servigos finalizados;

entrega da documentagdao comprobatéria da garantia do
fabricante de todo o hardware necessdrio a prestacdo dos
servicos de cada fase;.

entrega da documentacdo comprobatéria do contrato de
suporte técnico e atualizacdo de versdes do fabricante de todo
o software e hardware necessario a prestagdo dos servigos de
cada fase;.

12.5.2. ndo serd admitida a instalacdo concorrente de servicos de fases distintas;

12.6. nos casos previstos neste edital, o Tribunal podera solicitar a migragdao de
elementos para o datacenter de contingéncia do TCU no TST, em Brasilia;
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12.6.1.apds a solicitagdo do TCU, a contratada terd, no maximo, 15 dias para
executar a migragao;

12.6.2.todos os passos necessdrios para a consecuc¢do da atividade devem ter
sido previstos no Projeto Executivo, inclusive com a determinagao dos
prazos necessarios a cada etapa da migracao;

a instalacdo, a contratada devera realizar operacdo assistida para os servicos

abaixo:

13.1.
13.2.
13.3.
13.4.
13.5.
13.6.
13.7.
13.8.

Firewall Central Externo;

Firewall e VPN Central Interno;

Firewall e VPN Remoto;

Prevencdo de Intrusdo Central;
Proxy/cache com filtro de conteido WEB;
SMTP Antispam;

Firewall de Aplicacdo;

Gestdo de Vulnerabilidades.

14. a operacdo assistida devera obedecer aos requisitos abaixo:

14.1.

14.2.

14.3.
14.4.

14.5.

iniciara quando forem finalizados o planejamento, a customizacdo de ambiente e
a instalacdo dos ativos de rede, sendo o item de servico submetido para
recebimento definitivo. A mudanca para o ambiente de producdo serd
concomitante a este momento, salvo se expressamente solicitado pelo TCU que
seja feita em data diferente;

terd duracdo de 40 (quarenta) dias corridos para os servicos dos itens 4 —
Prevencdo de Intrusdo Central e 7 — Firewall de Aplicacdo, sendo que durante os
primeiros 20 (vinte) dias da operacdo assistida, os equipamentos deverdo ser
configurados apenas para monitorar a rede, sendo que a configuracdo para
executar acdes corretivas e preventivas devera ser liberada apés aprovacao pelo
TCU, durante os 20 (vinte) dias seguintes;

14.2.1. os prazos de monitoramento e de execugao de agles preventivas podera
ser alterado desde que a duracdo total se mantenha em 40 (quarenta)
dias;

para os demais itens tera duragdo de 20 (vinte) dias corridos;

sera executada em Brasilia, nas dependéncias do TCU, em hordrio comercial
(10:00h as 19:00h);

caso seja necessdria a consecucdo de atividades, pelo técnico responsdvel pela
operacao assistida, que possam afetar a disponibilidade de servicos de rede do
TCU, estas devem ocorrer apds as 20:00h;
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14.6. caso o TCU encontre pendéncias impeditivas a emissao do termo de recebimento
definitivo, a operacao assistida devera ser prorrogada até que sejam sanados os
motivos geradores das pendéncias;

14.7. caso a implantagcdao de um servigo cause interferéncia no funcionamento de
qualquer funcionalidade da Rede TCU, a contratada devera alocar profissionais
com qualificagdo suficiente para corrigir o problema ou retornar o ambiente a
condicdo anterior a implantagao.

a contratada devera implementar e documentar para todos os componentes da
solugdo as configuragdes de seguranga necessarias, que visem a redugdo do risco de
acesso indevido a cada servidor (hardening), como, por exemplo, remoc¢do de servicos
desnecessarios do sistema operacional, configuracbes de kernel, configuracGes dos
servicos ativos para suas permissées minimas de funcionamento, remocdo de
usuarios-padrdo de sistemas e aplicativos, além de eventuais configuracbes para
resistir a ataques de negacao de servico.

ll. REQUISITOS GERAIS PARA PRESTACAO DOS SERVICOS

A contratada deverda observar aos seguintes requisitos minimos gerais para a prestacao

dos servicos, sem 6nus adicionais ao TCU:

1.

a contratada devera assinar o documento contido no Anexo IV — Termo de
Confidencialidade e Sigilo da contratada do Edital do Pregdo Eletronico n.2 86/2011, e
entrega-lo ao TCU com firmas reconhecidas em cartério, até a data marcada para a
reunido de inicio de projeto. Consistem em condicdo para a prestacdo de todos os
servicos, estabelecendo sigilo das informacgGes do ambiente do Tribunal de Contas da
Unido, com acesso minimo e restrito aos técnicos designados para a prestacdo dos
servigos:

1.1. acontratada serd responsdvel por obter as assinaturas nos respectivos termos de
seus funciondrios, terceirizados, parceiros ou quaisquer outras pessoas que
venham executar servigos integrantes do objeto desta contratagao;

1.2. o Termo de Confidencialidade e Sigilo determina que a propriedade intelectual
de todos os produtos ou conhecimentos gerados advindos da prestacdo dos
servigos pertence ao TCU.

todos os equipamentos, produtos, pecas ou softwares componentes dos servicos
entregues deverao:

2.1. ocupar nos respectivos racks, no maximo (a informacdo de ocupacdo de U’s pela
solucdo proposta pelo licitante deve constar na sua proposta comercial):

2.1.1.78 (setenta e oito) U’s no datacenter central do Tribunal;

2.1.1.1. ap6s a mudanga dos elementos previstos para o datacenter de
contingéncia, a ocupagdao maxima sera de:
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2.2.

2.3.

2.4.

2.1.1.1.1. 44 (quarenta e quatro) U’s no datacenter central do
Tribunal,

2.1.1.1.2. 34 (trinta e quatro) U’s no datacenter de contingéncia
do Tribunal;

2.1.2.6 (seis) U’s nos sites remotos do Tribunal, isto é, nas Secretarias de
Controle Externo nos Estados e no Instituto Serzedello Correa;

no caso de serem instalados em cluster:
2.2.1.possuir mecanismos para evitar que ocorram situagdes conhecidas como
“split brain”;

2.2.2.na indisponibilidade de um dos nds do cluster, um Unico nd ativo devera
suportar todos os requisitos de desempenho e funcionalidades definidos
nas especificagoes técnicas.

estar cobertos pela garantia do fabricante durante o periodo de vigéncia de cada
um dos servigos, no caso de equipamentos, produtos e pegas;

estar cobertos por contratos de suporte técnico e atualizacdo de versGes junto
aos fabricantes durante o periodo de vigéncia de cada um dos servicos em que
serdo utilizados, no caso de softwares comerciais.

3. sera admitida a utilizacdo de equipamentos do tipo UTM (Unified Threat Management)
para atendimento aos requisitos de prestacao dos servicos, desde que:

3.1.

3.2.

3.3.

3.4.

o desempenho do produto atenda as exigéncias especificadas neste edital com
todas as funcionalidades requeridas habilitadas;

os requisitos de desempenho e capacidade dos servicos atendidos pelo mesmo
produto sejam somados;

se for utilizado um equipamento para atender simultaneamente aos itens
relativos a firewalls e IPS, o firewall/IPS devera ser capaz de:

3.3.1.selecionar os tipos de trafego a ser enviado ao IPS e

3.3.2.a comunicagdo entre o firewall e o IPS devera ser totalmente interna ao
equipamento, sem necessidade de uso de qualquer interface externa.

para os equipamentos a serem instalados no datacenter central, cada
funcionalidade devera ser executada em um médulo de hardware dedicado com
interface de geréncia e interface de console dedicadas;

3.4.1.para atendimento ao item 4 (Servicos de Prevencdo de Intrusdo Central)
serd admitido o compartilhamento do mesmo moddulo de hardware
utilizado para executar as funcionalidades exigidas nos itens 1 (Servicos de
Firewall Central Externo) e 2 (Servicos de Firewall e VPN Central Interno).

4.  caso sejam utilizados softwares livres na solugdo fornecida, estes deverdao observar aos
seguintes requisitos:

4.1.

serem de cédigo aberto;
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4.2. os pacotes deverdo ser obtidos de repositérios de distribuidores oficiais ou
compilados a partir do codigo-fonte obtido no site oficial de desenvolvimento;

4.3. deverdo ser aplicados os patches e atualizacdo de versdo, obedecendo aos
mesmos prazos definidos para os softwares comerciais;

4.4, deverdo possuir comunidades de suporte consolidadas e estruturadas.

todos os recursos necessarios a configuracdo e administracdo dos equipamentos,
softwares ou quaisquer outros componentes da solugao fornecida deverao ser
instalados no TCU e estar disponiveis mesmo com a perda de comunicacdo com a
central de monitoramento e geréncia da contratada;

guaisquer agentes ou certificados digitais necessarios a perfeita consecucdo dos
servicos devem ser alocados pela contratada, sem 6nus adicional ao TCU;

a contratada assumird inteira responsabilidade por danos ou desvios eventualmente
causados ao patrimoénio do TCU ou de terceiros por acdo ou omissdo de seus
empregados ou prepostos, quando tenham sido causados por seus profissionais
durante a execucdo dos servicos;

a contratada devera adotar mecanismos para proteger os equipamentos que fazem
parte do escopo da solugdo fornecida contra roubo, furto e danos;

nos equipamentos do tipo “servidor” necessarios a correta prestacdo dos servicos
deverdo ser instalados produtos antivirus com servico de recebimento do banco de
dados de assinaturas ativo, durante toda a vigéncia do contrato;

caso o TCU julgue pertinente, poderda ser requisitada, sem Onus adicional, a
permanéncia da alocacdo dos equipamentos, softwares e demais elementos utilizados
para a prestacao dos servicos, que tenham sido instalados nas dependéncias do TCU,
pelo periodo de 6 (seis) meses apds o fim da vigéncia contratual, por meio da
celebragao de termo de cessao em comodato;

10.1. todas as funcionalidades providas pelos equipamentos, softwares e demais
elementos devem continuar ativas, sem interrupcdes dos servicos por eles
providos, inclusive suas consoles de geréncia e configuracao, com excecao de:

10.1.1. atualizacdo das bases de dados, incluindo de antivirus/antimalware e de
reputacgao;

10.1.2. assinaturas de atualizacdo de equipamentos;
10.1.3. atualizacdo de versao de software;

10.1.4. prestacao dos servicos de “Monitoracdo e Administracdo de Seguranca” e
“Consolidacdo e Correlacionamento de Eventos”;

10.1.5. servicos gerenciados de seguranca;

10.1.6. requisitos que exijam execugao de atividades por parte de funcionarios da
contratada.

10.2. nesse periodo, ndo sera exigida prestacdo dos servicos de suporte, manutencao e
atualizacdo dos produtos, nem garantia do fabricante.
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11. os requisitos a seguir deverdo ser atendidos por qualquer um dos itens contratadas:

12.

13.

14.
15.

16.

17.

11.1. técnicas de detecg¢do de programas de compartilhamento de arquivos (peer-to-
peer) e de mensagens instantaneas, bloqueando aplicagdes como Yahoo!
Messenger, MSN Messenger, 1CQ, AOL Messenger, BitTorrent, eDonkey,
GNUTella, KaZaa, Skype e WinNY, com pelo menos as seguintes funcionalidades:

11.1.1.identificacdo do nome do usuadrio do programa de mensagens
instantaneas;

11.1.2. controle de:
11.1.2.1. transferéncia de arquivos;
11.1.2.2. conversas via audio;
11.1.2.3. transferéncia de fotos;
11.1.2.4. sessOes criptografadas.

11.2. técnicas para protecdo contra ataques do tipo DDoS (Distributed Denial of
Service) e DOS (Denial of Service), sendo capaz de limitar ataques por:

11.2.1.numero de conexodes TCP simultaneas por IP de origem, sem necessidade
de especificar o endereco;

11.2.2. conexdes incompletas simultaneas por /P de origem, sem necessidade de
especificar o endereco;

11.3. a protecdo deve abranger todos os usuarios e servicos de rede do TCU,
independente de sua localizacdo fisica (Datacenter central, Datacenter de
contingéncia, ISC ou nas Secretarias do TCU nos Estados);

0 acesso a administracdo e ao monitoramento dos ativos devera ser realizado somente
a partir da rede TCU ou das instalagdes dos SOCs e dos datacenters da contratada e ser
realizado por meio ou protocolo seguro, com registro de acesso detalhado;

os chamados deverdo ser abertos por meio de central de atendimento localizada no
Brasil, a partir de numero de ligagdo gratuita (0800) ou numero local em Brasilia, 24
horas por dia, 7 dias por semana, e por meio de portal na Internet;

o atendimento deve ser efetuado em lingua portuguesa;

as atividades, quando realizadas no ambiente de producdo, poderdo ser agendadas
para serem executadas apds o expediente (hordrios noturnos, apds as 20 horas, ou em
finais de semana e feriados);

no momento de abertura do chamado, devera ser fornecido ao TCU um nimero Unico
de identificagdo e deverdao ser classificados conforme a Tabela 8 — Atividades
Operacionais de Seguranca, contida no tdpico IV — Nivel Minimo de Servicos. A
classificagdo do chamado esta sujeita a alteragdo pelo TCU sempre que este julgar
necessario. Neste caso, os tempos de atendimento e resolucdo (NMS) serdo contados
a partir do momento em que o TCU efetue a solicitacdo de alteracdo de prioridade;

todos os chamados, bem como as providéncias adotadas, deverdo ser armazenados
em sistema para controle de chamados da contratada;
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0 acesso a esse sistema deverad estar disponivel ao Tribunal e:

18.1. devem ser criadas contas de usudrios para que a equipe de servidores
designados pelo TCU efetue o acesso ao sistema, para fins de auditoria e
acompanhamento de andamento de chamdos;

18.2. deve ser possivel a extracao de relatérios compreendendo o periodo integral do
contrato;

os chamados abertos somente poderdo ser fechados apds autorizacdao do TCU;

a contratada deverad realizar os devidos escalonamentos de acordo com a criticidade e
nivel de atendimento do incidente ou problema reportado pelo cliente ou pelo sistema
de monitoracgao;

apos resolucdo de um chamado técnico, a empresa contratada devera encaminhar ao
TCU relatdrio contendo descricdo do chamado aberto, procedimento de resolucdo
adotado e outros adicionais que poderdo ser executados para que o problema
ocorrido ndo se repita;

a contratada devera realizar reuniées mensais, nas dependéncias do TCU;

a elaboracdo da ata de cada reunido sera de responsabilidade da contratada, devendo
ser enviada em até 5 (cinco) dias Uteis apds a realizagdo da reunido;

as atividades a serem desenvolvidas nas reunioes mensais incluirdo, entre outras:

24.1. discussdo e aprovacdao dos relatdrios de fechamento mensais. O TCU tera o
prazo de 5 (cinco) dias para efetuar a aprovacdo dos relatdrios apresentados de
acordo com os critérios estabelecidos neste Anexo;

24.2. anadlise, discussdo, entendimento e recebimento dos relatdrios gerenciais e
administrativos;

24.3. apresentagdo do resumo de todos os registros feitos no sistema de abertura de
chamados e do tratamento dado;

24.4. revisao das configuragoes;
24.5. procedimentos implementados.

a contratada deverd fornecer informagdes on-line do estado geral de seguranga da
rede (dashboard), contendo, no minimo, o resumo quantitativo das seguintes
informacdes:

25.1. novas vulnerabilidades emergentes na internet;

25.2. incidentes encontrados na rede TCU por status (encontrados, resolvidos e em
tratamento);

25.3. vulnerabilidades encontradas no TCU por status;
25.4. volume e-mail/spam;
25.5. disponibilidade dos servigos.

a contratada deverd fornecer mensalmente, em meio magnético ou eletronico, os
relatérios abaixo descritos:
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26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

26.8.

26.9.

dados, informacgbes, indicadores e métricas que permitam quantificar a
guantidade de solicitagdes para cada tipo de chamado, incluindo os chamados
abertos pela contratada, com a média didria, semanal, mensal e anual;

dados, informagdes, indicadores e métricas que permitam quantificar o
percentual de disponibilidade da central de atendimento da contratada,
detalhados para a central de atendimento telefénico e para o portal na Internet;

atividades de suporte e manutencdo, com pelo menos descri¢cao de: problemas,
correcOes, aplicacdes de patches, mudancas de configuracdo e eventos ocorridos
no periodo;

inventario ldgico de ativos de seguranca;

controle de troca de equipamentos, com dados histdricos de toda a duragao do
contrato;

chamados abertos no periodo, acdes corretivas tomadas, tempos para execucao
das atividades;

diagndstico dos ambientes monitorados, obtido por meio do cruzamento das
informacdes obtidas nos logs coletados;

relatdrios analiticos contendo dados, informacdes, indicadores e métricas que
permitam avaliar a qualidade e desempenho dos servicos prestados em relagdo
ao atingimento ou ndo dos niveis minimos de servico, com, pelo menos, as
seguintes informacdes:

26.8.1. NMS exigido, por item;
26.8.2. NMS alcancado, por item;

26.8.3. calculo dos indices PD e FAIS (conforme tépico VIl deste Termo) de todos
os itens;

26.8.4.cdlculo do indice FADS (conforme tdpico VIII deste Termo) de todas as
atividades;

26.8.5. demonstrativos e relatdrios que comprovem os calculos efetuados;
26.8.6.razoes e justificativas de toda violagao identificada;

relatdrios analiticos contendo dados, informagdes, indicadores e métricas
gerenciais que permitam avaliar a qualidade e o desempenho dos servigos
prestados com, pelo menos, as seguintes informacdes:

26.9.1. utilizagao de CPU e memoria de todos os itens;

26.9.2. utilizacdo de recursos diversos (discos, cache, rede etc);
26.9.3. disponibilidade de cada item;

26.9.4. atualizagdes de software realizadas no periodo;

26.9.5. total de chamados cadastrados por item;

26.9.6. classificagdo do chamado pelas prioridades estabelecidas;
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26.9.7.tempo de atendimento por cada chamado aberto;

26.9.8.resumo do atendimento aos niveis minimos de servico;

26.10. relatdrios analiticos contendo dados, informacdes, indicadores e métricas que
permitam avaliar a utilizagdo dos servicos e recursos de rede com, pelo menos,
as seguintes informacdes:

26.11.

26.12.

26.13.

26.10.1.
26.10.2.
26.10.3.
26.10.4.
26.10.5.

utilizagao de cada item em Mbps;

utilizagao de largura de banda das interfaces de rede;

sites com maior volume de dados acessados por esses usuarios;

sites acessados por determinados usuarios, classificado por username;

estatisticas de acesso HTTP e HTTPS por sub-rede IP em volume de
dados (MB).

relatdrios analiticos contendo dados, informacdes, indicadores e métricas que
permitam identificar vulnerabilidades e sua exploracdo com, pelo menos, as
seguintes informacdes:

26.11.1.
26.11.2.

26.11.3.

26.11.4.
26.11.5.
26.11.6.

ataques e tentativas de ataques a rede TCU;

analise e mitigacdo de ameacas (quantidade, estudo, mitigacdo,
priorizacdo);

analise de wvulnerabilidades (quantidade, estudo, mitigacdo,
priorizacdo);

plano de acdes sobre vulnerabilidades identificadas;
ameacas identificadas, segmentado item de servico;

acoes realizadas ap6s ataques.

baseline (repositorio) de pelo menos 1 (um) ano dos dados, informacdes,
indicadores e métricas elaborados;

comprovagdao de que todos os softwares comerciais estdao cobertos por
contratos de suporte e atualizacdo de versdo e que todos os hardwares
alocados estdao cobertos por garantia do fabricante.

os dados referentes aos relatérios entregues deverao ser acessiveis em portal préprio,
fornecido pela contratada, relativos aos ultimos 90 (noventa) dias;

para realizagdo da operagao assistida, instalagao, administragdo, aplicagdo de patches
e mudangas de configuragao dos equipamentos e softwares necessarios a execugao
dos servicos e que exijam presenca de técnico no local de instalacdo, e para realizacao
das atividades do item 12 — Servigos Técnicos Especializados, a contratada devera
alocar profissionais que possuam as qualificagdes abaixo:

28.1. certificagao no produto ou

28.2. experiéncia comprovada de 5 (cinco) anos na tecnologia.
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para o planejamento e o acompanhamento da instalagdo dos equipamentos e
softwares necessarios a execucdao dos servicos, da entrega das etapas para
recebimento definitivo, da confec¢do do Projeto Executivo, da confec¢do do as-built, e
para demais atividades pertinentes até a emissdo do termo de recebimento definitivo
de todos os itens, a contratada devera alocar profissionais que possuam qualificagao
Project Management Professional (PMP) ou CompTIA Project+;

para realizagao das reunides mensais, deve alocar para atendé-las um gerente de
servicos com perfil profissional que possua as qualificacdes abaixo:

30.1. conhecer gerencialmente todos os servigos prestados da solugdo adotada;
30.2. certificacdo em tecnologias de firewall ou de IPS.

para prestacao dos servigcos que exijam interacdo com o Comité de Mudancas (CAB) do
TCU e para o acompanhamento dos chamados e incidentes registrados, a contratada
devera alocar profissionais que possuam as qualificacdes abaixo:

31.1. conhecimento de todos os servicos prestados da solucdo adotada;
31.2. certificacdo em tecnologias de firewall ou de IPS.

para prestacdao dos servicos discriminadas no item 10 - Servicos de Monitoracdo e
Administracdo de Seguranca, deverdo ser alocados profissionais que possuam as
qualificacGes abaixo:

32.1. certificacdo em tecnologias de firewall, de IPS e;
32.2. experiéncia comprovada de 5 (cinco) anos nas tecnologias monitoradas.

as comprovacoes das qualificacdoes definidas nos itens 27 a 31 devem ser feitas nos
seguintes prazos:

33.1. para operacdo assistida: na data de seu inicio;

33.2. para instalagdao, administragdao, aplicagdo de patches e mudangas de
configuragdao dos equipamentos e softwares necessarios a execugdo dos servigos
e que exijam presenca de técnico no local de instalacdo: mensalmente, nas
reunides periddicas, mediante apresentagdo da lista de profissionais habilitados
a realiza-las;

33.3. para realizagdo das atividades do item 12 — Servigos Técnicos Especializados: no
momento da assinatura da ordem de servico;

33.4. para o planejamento e acompanhamento da instalagdo dos equipamentos e
softwares necessarios a execugdo dos servigos, da entrega das etapas para
recebimento definitivo, da confeccdo do Projeto Executivo, da confeccdo do as-
built, e para demais atividades pertinentes até a emissao do termo de
recebimento definitivo de todos os itens: mensalmente, nas reunides periddicas,
mediante apresentagdo da lista de profissionais habilitados a realiza-las;

33.5. para realizagdao das reunides mensais: no inicio de cada reunido;
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33.6. para prestagdao dos servigos que exijam interacdao com o Comité de Mudangas

(CAB) do TCU e para o acompanhamento dos chamados e incidentes registrados:
no inicio da reunidao do CAB cuja presenga técnica tenha sido solicitada;

33.7. para prestagdo dos servigos discriminadas no item 10 - Servigos de Monitoragao

e Administracdo de Seguranca: mensalmente, nas reunides periddicas, mediante
apresentacao da lista de profissionais habilitados a realiza-las.

as atividades listadas a seguir deverao ser realizadas durante toda a execug¢ao do
contrato com alocagdao de profissional com qualificagdo técnica devidamente
comprovada, de acordo com os requisitos definidos nos itens 27 a 31:

34.1.

34.2.

34.3.

34.4.

34.5.

interacdo com o Comité de Mudancas do TCU (CAB) sempre que solicitado,
sendo possivel a solicitacao da participacao fisica ou via telefone do técnico;

definicdo e implantacdo das rotinas de backup de todos os equipamentos
componentes dos servicos. Nesse sentido, sera responsabilidade da contratada
o backup realizado pela propria, bem como a execucdo das configuracbes
necessarias para realizacdo de um backup secundario pelo software em uso
atualmente pelo TCU (IBM TSM). No caso em que ndo seja possivel efetuar o
backup diretamente na solugdo, devera ser provido um ponto Unico de coleta
das configuragdes em formato texto para o TSM;

definicdo e validacdo dos procedimentos de recuperacdo para o0s
equipamentos, produtos, pec¢as ou softwares componentes da solucao;

definicdo e implementacdo dos mecanismos permanentes de monitoramento
dos equipamentos componentes da solucdo, inclusive com envio de
informacdes de monitoramento para a solugdo em uso pelo Centro de
Operacdo de Redes do TCU (software Zabbix);

configuracdo do software de monitoramento de rede do Tribunal (software
Zabbix) para receber alarmes dos componentes da solugdo, conforme
parametros a serem estabelecidos pelo Tribunal;

34.6. elaboracgdo, atualizagdo e manutengdao da documentagdo “as-built”, contendo:

34.6.1. caracteristicas dos servicos;
34.6.2. topologias;

34.6.3. dados dos equipamentos, produtos, pegas ou softwares utilizados no
atendimento da solucdo, com respectivas configuracdes, nimeros de
série e demais informagdes pertinentes;

34.6.4. niveis minimos de servico;

34.6.5. atividades operacionais;

34.6.6. recorréncias;

34.6.7. procedimentos para abertura e atendimento aos chamados;
34.6.8. definicdo de responsabilidades;

34.6.9. procedimentos para interrupcdes programadas;

80



Diretoria de Licitacdes — DILIC

TRIBUNAL DE CONTAS DA UNIAO - TCU
Secretaria de Licitacdes, Contratos e Patrimonio — SELIP
b

RN Servico de Elaboracio de Editais - SEE

34.6.10. scripts de operagdao (desligamento e religamento, switch over,
acionamento do site de contingencia e instalagdo);

34.6.11. procedimentos de recuperagao para os equipamentos componentes
da solucao;

34.6.12. procedimentos de replicagao das configuragcdes dos componentes da
solugao instalados no datacenter principal para componentes
instalados no datacenter de contingéncia;

34.6.13. rotinas de backup e restore de todos os equipamentos, produtos,
pecas ou softwares componentes de cada um dos servigos.

34.7. fornecimento dos arquivos de configuracdo que possam ser acessiveis pela

34.8.

solucdo de backup e armazenamento do Tribunal;

execucdo de todas as atividades de transicdio dos servicos sob sua
responsabilidade do datacenter central para o datacenter de contingéncia no
TST, em casos de indisponibilidade do primeiro e do retorno dos servicos ao
datacenter principal. Na ocasido, deverd verificar interdependéncias entre as
aplicacoes, assegurando que as aplicagOes e servicos entrem em produgdo na
sequéncia correta;

34.9. atualizacdo do banco de dados de geréncia de configuracdo (CMDB do Service

34.10.

Desk) para produtos, pecas ou softwares necessarios a prestacdo dos servicos;

elaboracdo, atualizagdo e manutencdo de toda a documentacgdo descrita abaixo
na base de conhecimentos do Tribunal (MediaWiki), incluindo:

34.10.1. procedimentos de recuperacdao para 0os equipamentos componentes
da solucdo;

34.10.2. procedimento operacional para recuperacdio em caso de
indisponibilidade do datacenter central (disaster recovery),

34.10.3. controle de versdes e procedimentos de rollback;

34.10.4. implementagdes e scripts padronizados para corregdo de problemas
na configuracdo dos produtos, nas ferramentas e padrdes
especificados pelo Tribunal;

34.10.5. recursos de alta disponibilidade;

34.10.6. procedimentos e parametros para configuracdo, operacao,
instalagdo, manutengdo, atualizagdo e correto funcionamento dos
componentes dos médulos de servigos;

34.10.7. modelos de configuracdo padrdo (templates) e seus respectivos
procedimentos de aplicacao;

34.10.8. configuragdes implementadas;
34.10.9. rotinas de backup e restore;

34.10.10. as-built.
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34.11. andlise e implantagao de ajustes nas permissdes de acesso de usuarios aos
componentes da solugdao, mediante autorizagdo prévia do Tribunal;

34.12. integracdo a base de usudrios de rede do Tribunal (Active Directory) ou a
plataforma de autenticacdo em uso pelo Tribunal (Radius) dos componentes da
solugao, nos casos previstos na especificagao técnica;

34.13. mapeamento, junto ao TCU, de processos necessarios ao cumprimento dos
requisitos deste Termo;

34.14. comunicacdo ao Tribunal das providéncias adotadas em relacdo aos chamados,
demandas e incidentes sob sua responsabilidade;

34.15. fornecimento, atualizacdo e manutencdo, a partir da assinatura do contrato, de
relacdo dos técnicos indicados para atendimento local ao TCU, contendo:

34.15.1. nome;

34.15.2. RG;

34.15.3. resumo curricular;

34.15.4. comprovantes de certificacao.

para todos os equipamentos, produtos ou pecas utilizados na prestacdo dos servicos, a
contratada devera identificar, em local visivel, por meio de etiqueta de material
resistente, os equipamentos utilizados e os cabos de rede a eles conectados;

para todos os equipamentos, produtos ou softwares utilizados no atendimento aos
requisitos destas Especificacdes Técnicas, deverdo ser criadas:

36.1. conta de usuario com controle total para que a equipe de servidores
designados pelo TCU de forma a possibilitar a atuacdo nos equipamentos em
casos de indisponibilidade dos servigos da contratada, por quaisquer motivos;

36.2. contas de usudrios para acesso pelos funcionarios da contratada, mantidas em
base de usudrios local.

as contas de usudrios com controle total referenciadas no item 33.1 somente serao
utilizadas pelo TCU em momentos de indisponibilidade dos servicos da contratada, ou
ainda, em situagdes de emergéncia em que a contratada viole os niveis minimos de
servico contratada;

para todos os equipamentos, produtos ou softwares utilizados no atendimento aos
requisitos deste Termo, deverdo ser autorizados grupos de usuarios (do Active
Directory do Tribunal) para que a equipe do TCU possa monitorar e consultar
informacgdes nos equipamentos;

todos os equipamentos, produtos ou softwares necessarios a prestacdao dos servicos
deverdao permitir consulta on-line, por meio de interface WEB, dos seus dados de
salde e desempenho;

quaisquer componentes adicionais que se fizerem necessarios para que os produtos
descritos oferecam todas as caracteristicas expostas, bem como para a perfeita
instalacdo e utilizacdo dos produtos, deverdo ser providos pela contratada;
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41. a equipe de servidores do TCU podera, a qualquer momento, agendar vistorias nos
ambientes de SOC e datacenter da contratada, de forma a averiguar o atendimento
aos requisitos deste Termo;

42. no momento do envio da proposta comercial ajustada, o licitante devera apresentar
planilha de composi¢ao de custos detalhada de forma a permitir a repactuagao futura
do contrato;

IV. NiVEL MiNIMO DE SERVICOS (NMS)

A prestacdo dos servicos se baseard no modelo de remuneracdo em funcdo dos
resultados apresentados, em que os pagamentos serdo feitos apds mensuracgao e verificacdo de
métricas quantitativas, contendo indicadores de desempenho e metas, com Nivel Minimo de
Servico (NMS) determinado em contrato, de modo a resguardar a eficiéncia e a qualidade na
prestacdo dos servicos. Os niveis minimos de servico a seguir deverdo ser registrados,
monitorados e comparados as metas de desempenho e qualidade estabelecidas, em termos de
prazo e efetividade, condicao fundamental para efetuar a remuneracao devida.

Os Niveis Minimos de Servico (NMS) serdo divididos em Metas de Disponibilidade por
Servico e Atividades Operacionais de Seguranca, além de indicadores proprios devidamente
especificados, que deverdo ser observados conforme as condi¢cdes descritas neste item. Por
conseguinte, o modelo de pagamento adotado no contrato sera um modelo hibrido, de
pagamento de servico por disponibilidade, condicionada ao alcance de metas de desempenho.
Dessa forma, os valores apresentados na proposta comercial do licitante correspondem aos
valores maximos a serem faturados, na hipdtese de a contratada atingir todos os niveis de
servico especificados.

As Metas de Disponibilidade Mensal deverdo atender as seguintes condicGes:

1. para cada item de servico (de 1 a 10), a Meta de Disponibilidade Mensal, devera ser
de, no minimo:

Tabela 6 — Meta de Disponibilidade Mensal por Servico

Meta de
Item Descrigao Disponibilidade
Mensal (%)
1 | Servicos de Firewall Central Externo 99,5
2 | Servicos de Firewall e VPN Central Interno 99,5
3 | Servigos de Firewall e VPN Remoto 96,5
4 | Servigos de Prevencgao de Intrusao Central 99,5
5 Servicos de Proxy/cache com filtro de contetdo 99,5
WEB
6 | Servigos de SMTP Antispam 99,5
7 | Servicos de Firewall de Aplicacao 99,5
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8 | Servicos de Consolidacdo e Correlacionamento de 99,5
Eventos
9 | Servicos de Gestdo de Vulnerabilidades 99,5
10 | Servicos de Monitoracdo e Administracdo de 99,5
Seguranga
2. em cada periodo avaliado, o cdlculo do Percentual de Disponibilidade (PD) para

cada item de servico se dara por meio da seguinte formula:

PD

Tm

[Tm —Ti]
PD=———="%100,0onde
T'm

€ o Percentual de Disponibilidade Mensal;

é o tempo total mensal de operacdo, em minutos, no més de faturamento;

Ti é o somatorio dos periodos de indisponibilidade dos servicos, em minutos, no

mé

s de faturamento.

os Percentuais de Disponibilidade Mensal (PD) para o item 5 — Servicos de Firewall e
VPN Remoto, referentes aos servicos que serdo prestados nas Secretarias de
Controle Externos nos Estados e no Instituto Serzedello Correa deverdo ser
calculados separadamente por localidade;

ser

4.1

4.2.

4.3.

4.4.

4.5.

a computado como tempo de indisponibilidade (Ti):

. 0 tempo em que o respectivo servico esteja indisponivel ou com desempenho
degradado;

o tempo decorrido entre o inicio da indisponibilidade do servico e sua total
recuperacao;

o tempo decorrido entre ocorréncias sucessivas de indisponibilidade dentro de
um intervalo inferior a 24 (vinte e quatro) horas do surgimento da primeira.
Tais periodos serdo considerados de “recorréncia” da primeira ocorréncia de
indisponibilidade. Nesse caso, o tempo de indisponibilidade devera ser contado
a partir do surgimento da indisponibilidade inicial, até a recuperagao da ultima
indisponibilidade no intervalo;

o tempo decorrente de eventos sob responsabilidade da contratada, como
gueima de fontes de alimentacdo, mesmo que causada por queda ou variacao
de energia no ambiente do TCU, devendo a contratada, caso esta julgue
pertinente, providenciar a devida prote¢do nos equipamentos instalados nas
dependéncias do TCU;

o tempo decorrente de impossibilidade de acesso dos técnicos da contratada
ao ambiente do TCU para resolucdo de problemas. Nesse caso, sempre que
ocorrer a necessidade comprovada de verificacdo no ambiente do TCU, a
contratada deverd contatar o responsavel pelo local de instalacdo e, caso ndo
seja possivel, devera contatar o centro de operacdes de rede do TCU. Somente
sera admitida a interrupcdo da contagem dos tempos de indisponibilidade em
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5.

caso de evento que ocorra fora dos horarios cobertos pelo centro de operacdes
de rede do TCU.

nao serdo incluidas na contagem do nimero de minutos de indisponibilidade (Ti) as
seguintes situacdes que ocorram nas instalacdes do TCU:

5.1. falta de energia no local;
5.2. indisponibilidade da rede légica do TCU a qual o item esteja conectado;

5.3. manutengdes programadas pelo TCU e manutengBes programadas pela
contratada, desde que autorizadas previamente pelo TCU;

5.4. problemas derivados de ocorréncias no ambiente do TCU, onde
comprovadamente a indisponibilidade ndo esteja sendo controlada pela
contratada;

5.5. acbes necessarias para resolucdo de problemas que ndo tenham sido
autorizadas pelo TCU.

durante a prestacdo dos servicos, devera ser computado, ainda, o Numero de
Ocorréncias de Indisponibilidade (NOI). O valor NOI devera ser calculado para cada
item de servico e servira de base para mensuracdo da qualidade dos servicos;

chamados abertos cujo prazo de resolucdao encerre somente no préximo periodo de
faturamento somente terdo calculados os fatores de abatimento a partir periodo
seguinte;

a disponibilidade para o item 10 - Servicos de Monitoracdo e Administracdo de
Seguranca sera medida pelos seguintes eventos:

8.1. indisponibilidade da central de atendimento telefénico;
8.2. indisponibilidade do portal de servicos na Internet;

os Fatores de Abatimento por Indisponibilidade de Servicos (FAIS) relativos ao
Percentual de Disponibilidade Mensal deverao, ainda, ser multiplicados por um
Fator de Peso do Item (FPI), segundo a Tabela 7 a seguir, por tipo de servigo:

Tabela 7 — Fator de Peso do Item - FPI

Item Descrigao do itens Fator de Peso do

Item (FPI)

Servicos de Firewall Central Externo 2,0

Servicos de Firewall e VPN Central Interno 2,0

Servicos de Firewall e VPN Remoto 1,5

Servigos de Prevengao de Intrusao Central 1,5

v | s |W | N |-

Servicos de Proxy/cache com filtro de contetdo 1,5
WEB

Servicos de SMTP Antispam 1,5
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7 Servicos de Firewall de Aplicacdo 2,0
8 Servicos de Consolidacdo e Correlacionamento 2,0
de Eventos
9 Servicos de Gestdo de Vulnerabilidades 1,0
10 | Servicos de Monitoracdo e Administracdo de 2,0
Seguranga

10. dessa forma, o Fator de Abatimento por Indisponibilidade de Servico (FAIS) no valor
das faturas mensais sera calculado, por item, de acordo com a seguinte férmula:

10 [ [(MDMyg ~ MinlMDMy. PDy)) N MaxiNOIx, 1) - Il }

FAIS=} VMl X FPl X | 100 x M 100
k=1

k € o nimero do item de servico;

FAIS é o Fator de Abatimento por Indisponibilidade de Servico;
VMI é o valor mensal do item;

MDM é a meta de disponibilidade mensal do item;

PD é o Percentual de Disponibilidade Mensal, calculado segundo a férmula
supracitada;

MTI é o multiplicador por tempo de indisponibilidade,conforme definido a seguir:
1 —se (MDM — PD) menor ou igual 1;
2 —se (MDM — PD) maior que 1 e menor ou igual a 5;
3 —se (MDM — PD) for maior que 5;

FPI é o Fator de Peso do Item;

NOI é o numero de ocorréncias de indisponibilidade do item no més;

Max é a fungao que retorna o valor maximo;

Min é a fungao que retorna o valor minimo.

Além da Meta de Disponibilidade Mensal, deverdo ser apurados os niveis de servi¢co
para as Atividades Operacionais de Seguranca a seguir, que deverdao ser executadas
periodicamente pela contratada ou por demanda pelo TCU:

1. para os itens de servico de 1 a 10, em conjunto, serdo estabelecidos os seguintes
prazos maximos de conclusdo das atividades, os indicadores utilizados na
mensuracdo da qualidade dos servicos e os respectivos fatores de abatimento pelo
descumprimento dos niveis minimos de servico associados:
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Tabela 8 — Atividades Operacionais de Seguranca

Fator de
Nivel Minimo de Indicador para Peso da
Atividade . IndMeta . .
Wi Servigo (NMS) NMS Atividade
(FPA)
. 120 minutos apés
1- lG_erenaamento de regras e abertura de 120 min Begra 0,5
politicas implementada
chamado
240 minutos apo6s Configuracio
2- Alteracdo de configuracoes abertura de 240 min | . guras 0,5
implementada
chamado
3 - Chamados Emergenciais
limi R . .
( |m|t.ados a 20 por més e 20 minutos apos . Chamado
relacionados apenas a abertura de 20 min , 1
. concluido
gerenciamento de regras ou chamado
alteracdo de configuracdes)
24 horas apods Arquivo de log
4 - Verificacao e filtragem de logs | abertura de 24 h enviado ao 0,25
chamado solicitante
5 dias apds liberagdo
das atualiza¢Ges pelo
- fabricante, incluido
5 - Atualizagao de plataformas . .
) . N neste limite o tempo Patch e fix
por meio da implementacdo de R 5d . 0,5
atches e fixes necessario a instalados
p homologacdo do
pacote pela
contratada
10 minutos apds o
 Regist incident . ict
6 - Registro de incidentes de p.rlmelro regls_ ro ou 10min | Chamado aberto 0,1
seguranca pela contratada sintoma relacionado
ao evento
B ) 15 minutos ap6s Registro das acoes
7 - Inicio de atuagdo para tomadas no
~ . abertura de .
resolucdo de incidentes de . 15 min | chamado pelo 0,5
chamado pelo cliente )
seguranca responsavel pela
ou pela contratada .
resolucao
8 - Resolugdo de incidentes que 60 minutos apas
provoquem indisponibilidade dos | abertura de . Chamado
. ~ . . 60 min , 1,5
servicos e gue ndo necessitem chamado pelo cliente concluido
substituicdo de pecas ou pela contratada
240 minut 5
9 - Resolugdo de incidentes que MINUTos apos
~ . . abertura de .| Chamado
ndo provoquem indisponibilidade . 240 min , 0,5
chamado pelo cliente concluido

dos servicos

ou pela contratada
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72 horas apds

10 - Atendimento a chamados Chamado
) . abertura de 72 h , 0,1
para esclarecimento de duvidas . concluido
chamado pelo cliente
72 horas apds
11 - Implementacdo de novas abertura de Funcionalidade
. . . 72 h . 0,5
funcionalidades chamado pelo cliente implementada
ou pela contratada
360 minutos apds .
~ . P Assinatura de
12 - Geragao de assinaturas de abertura de .
. . 360 min | ataque 0,1
reconhecimento de ataques chamado pelo cliente )
implementada
ou pela contratada
13 - Atualizacdo de bases
externas de categorizagdo de 12 horas apds Base de
sites, mensagens, virus, malware, | liberacdo pelo 12 h assinaturas 0,5
assinatura de ataques e fabricante atualizada
vulnerabilidades
14 - Criacdo e implantacdo de 72 horas apos
o Conector
conectores para consolidacdo e abertura de 72 h ) 0,1
) implementado
correlacionamento de Eventos chamado
15 - Realiza¢do periddica de scan | Semanal, Relatdrio de
de vulnerabilidades em ativos de | apresentado toda 7d vulnerabilidades 0,5
criticidade alta segunda-feira apresentado
16 - Realiza¢do periddica e scan Mensal, apresentado Relatdrio de
de vulnerabilidades em ativos de | na primeira segunda- 30d vulnerabilidades 0,1
criticidade baixa feira do més apresentado
24 horas apos Relatério de
17 - Realizagdo de scan sob .
¢ abertura de 24 h vulnerabilidades 0,1
demanda .
chamado pelo cliente apresentado

2. os Fatores de Abatimento por Desempenho de Servigco (FADS) serdo calculados com
base na comparacdo dos resultados alcancados na execugdo das atividades com os

niveis de servico definidos na Tabela 8 — Atividades Operacionais de Seguranca.

3. o FADS sera calculado como somatodrio das ocorréncias realizadas para cada uma
das atividades definidas, conforme férmula a seguir:

Max\IndAting, ;. IndMeta;) — IndMeta;
®  IndMeta;

17

FADS=Y Y VMC x

i=1j=1

i € o numero da atividade;

j € o contador de ocorréncias da atividade que ndo atenderam o NMS definido;

10

¥ FPA,

n é a quantidade de ocorréncias da atividade que ndo atenderam o NMS definido;

FADS é o Fator de Abatimento por Desempenho de Servico;

VMC é o valor mensal do contrato;
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IndMeta — é o indice de meta (NMS), em minutos/horas/dias, definido para a
atividade;

IndAting — é o indice atingido, em minutos/horas/dias, pela atividade que
ultrapassou o NMS;

FPA é o Fator de Peso da Atividade;

Max é a fungao que retorna o valor maximo.

Para o item 11 (Treinamento), deverdo ser calculados os Fatores de Abatimento por
Entrega de Treinamento (FATR), de acordo com a férmula abaixo:
4 NUM Re © iNUM Rev—1) NUMRe pet |
FATR= VIR x Min(1 {$ + - R Rend

10 0 3
VTR é valor da Ordem de Servico de Treinamento, em reais;

NUMRemarc é o numero de vezes que o treinamento foi remarcado devido a
problemas com o material didatico ou de responsabilidade da contratada;

NUMRev é o numero de vezes que o material didatico foi submetido pela
contratada a revisao pelo TCU;

NumRepet é o nimero de vezes que o treinamento foi repetido devido a ter sido
considerado insatisfatorio.

Por fim, para o item 12 (Servigos Técnicos Especializados), também deverdo ser
calculados os Fatores de Abatimento por Entrega de Produto (FAEP), de acordo com a férmula
abaixo:

NDUAtraso INUMEev— 1]
MDOS x NDUOS 20 )

FAEP =VOS x Min(1 . [ +
VOS é valor da Ordem de Servico, em reais;
NDUAtraso € o numero de dias Uteis de atraso;

NDUOS é o numero de dias Uteis do prazo de execug¢do definido na Ordem de
Servico;

NUMRev é o nimero de vezes que os produtos da respectiva ordem de servico
foram submetidos a revisao pelo TCU;

MDOS é o multiplicador de duracdo da Ordem de Servico, variando de acordo com
o numero de dias uteis do prazo de execucdo definido na Ordem de Servico,
conforme tabela a seguir:

Prazo de execucao MDOS

Até 10 dias uteis 4

Acima de 10 dias Uteis | 2
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V. PRAZOS DE EXECUGAO E DE ACEITE E NATUREZA DOS SERVICOS

Os servicos de que tratam os itens 1 a 10 referem-se a prestacdo de servicos mensais,

de natureza continua, razdo pela qual podem vigorar pelo periodo de até 60 meses, tendo
como fundamento o que dispde o inc. Il, art. 57 da Lei n? 8.666/93. O periodo de prestacdo, a
partir da emissdo do termo de recebimento definitivo, sera o estabelecido na tabela abaixo,
observadas as etapas previstas no item XIV — Planejamento, customizacdo de ambiente e
instalacdo de ativos de rede, deste Termo.

Tabela 11 — Periodo de Prestagdo dos Servicos

Item Descrigao Quantidade Meses
1 Servicos de Firewall Central Externo 1 60
2 Servigos de Firewall e VPN Central Interno 1 60
3 Servicos de Firewall e VPN Remoto 29 56
4 Servicos de Prevencdo de Intrusdao Central 2 53
5 Servigcos de Proxy/cache com filtro de conteido WEB 1 57
6 Servicos de SMTP Antispam 1 57
7 Servigos de Firewall de Aplicagao 1 53
8 Servicos de Consolidacdo e Correlacionamento de Eventos 1 60
9 Servicos de Gestdo de Vulnerabilidades 1 56
10 Servigcos de Monitoracdao e Administracao de Seguranca 1 60

O item 11 refere-se a prestacdo de servicos de treinamento que deverdao ser

solicitados por meio de Ordem de Servico de Treinamento (Anexo VIII) cuja execucdo deve ser
recebida por meio do Termo de Recebimento de Servicos de Treinamento (Anexo VII). Tais
servicos deverdo ser prestados em, no maximo, 4 (quatro) meses apds o recebimento definitivo
dos servicos alvo do treinamento.

O item 12 refere-se a prestacdo de servicos técnicos especializados de natureza

eventual, sendo demandados de acordo com as necessidades do Tribunal, solicitados por meio
de Ordem de Servico (Anexo VIII) cuja execugdo deve ser recebida por meio do Termo de
Recebimento de Servicos (Anexo VII).

A partir da assinatura do contrato, correrdo os seguintes prazos:
1. reunido de inicio do projeto (kick-off): 10 (dez) dias corridos;
2. entrega do Projeto Executivo: 40 (quarenta) dias corridos;

2.1. o TCU se manifestara no prazo de 10 (dez) dias corridos, contados da data de
entrega do Projeto Executivo;

2.2. havendo necessidade de ajustes, a contratada tera 10 (dez) dias corridos para
realiza-los, contados da notificacdo a ser efetuada pelo Tribunal, a respeito da
manifestacdo sobre o Projeto Executivo;
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3. inicio da planejamento, customizagdo e instalagdo de elementos da etapa I: 60
(sessenta) dias corridos;

4. os prazos para término do planejamento, customizagdo e instalagao dos
elementos de cada etapa devem ser de, no maximo:

4.1. etapa I: inicio em 60 dias e término em até 150 dias;

4.2. etapa ll: inicio com 150 dias e término em até 180 dias;
4.3. etapa lll: inicio com 180 dias e término em até 270 dias;
4.4. etapa IV: inicio com 270 dias e término em até 360 dias;

5. a contratada podera concluir o planejamento, a customizagdo e a instalagdao de
uma etapa antes do fim do prazo estipulado, porém ndo podera iniciar a
instalacdo da etapa seguinte em data anterior a prevista sem a expressa anuéncia
do titular da Diretoria de Gestéo do Ambiente Computacional — Diamb/Setic;

6. o termo de recebimento definitivo de cada item (de 1 a 10) obedecera aos
seguintes critérios:

6.1.0 TCU tera 15 (quinze) dias corridos para emitir o termo de recebimento
definitivo, depois de finalizado o planejamento, a customizacdo e a instalacdo
de cada item;

6.2. a prestacdo dos servicos e a respectiva remuneracdo, com o respectivo inicio
de faturamento, iniciardo apenas apds a emissdo do termo de recebimento
definitivo;

6.3. para todos os bens importados que forem instalados nas dependéncias do
TCU serd necessaria a apresentacdo dos respectivos comprovantes de origem.

7. os SOCs e os datacenters da contratada deverdo estar em pleno funcionamento,
operando em regime 24x7x365, em até 60 dias contados da assinatura do
contrato.

VI.PAGAMENTO

O pagamento dos itens 1 a 10 sera feito mensalmente, levando-se em consideracdo o
Nivel Minimo de Servico (NMS) acordado em contrato, para o periodo de faturamento avaliado.

De forma a viabilizar a andlise da prestacdo dos servicos, a contratada devera
apresentar, na forma de relatério, informacbGes acerca da afericdo dos niveis de servico
contratadas. Deverdo ser detalhados todos os tempos de atendimento a todas as ocorréncias
assim como o célculo do Percentual de Disponibilidade Mensal (PD) para verificacdo de
atingimento de metas, conforme a Tabela 6 do tépico IV — Nivel Minimo de Servicos. Além
disso, os relatdrios devem apresentar a descricdo de todas as atividades realizadas no periodo,
elencadas conforme a Tabela 8, do mesmo tépico, e o calculo detalhado dos diversos fatores de
abatimento previstos no Termo de Referéncia (FAIS, FADS, FATR, FAEP).

A reunido mensal deverd ocorrer até o 52 (quinto) dia Util apds o término do periodo
de faturamento, que coincidirda com o més legal, e a entrega dos relatérios serd condigdo
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necessaria ao recebimento dos servigos pelo TCU. O primeiro més de faturamento sera parcial,
contado da data da emissdao do termo de recebimento definitivo do item até o ultimo dia do
més.

A respectiva nota fiscal/fatura, ja deduzidos os fatores de abatimento calculados,
deverd ser emitida somente apds o recebimento definitivo dos servicos e apds a homologacao
das informacgdes apresentadas pela contratada ao TCU.

Caso ndo haja concordancia, por parte da contratada, em relacdo aos fatores de
abatimento calculados, os mesmos serdo convertidos em sanc¢do, com aplicacdo de multa de
mesmo valor, de forma a garantir o contraditério e a ampla defesa.

Ja o pagamento do item 11 serd feito apds a ordem de servico de treinamento
(conforme modelo aposto ao Anexo VI) ser emitida e os servicos prestados de maneira
satisfatoria (conforme modelo de Termo de Recebimento de Servigos de Treinamento aposto
ao Anexo VII), respeitados os prazos definidos no item 11 (Treinamento). A nota fiscal/fatura
relativa a prestacdo dos servicos, ja considerado o FATR, devera ser emitida somente apds o
recebimento dos servicos pelo TCU.

E, finalmente, o pagamento do item 12 sera feito apds a ordem de servico (conforme
modelo aposto ao Anexo VIII) ser emitida e os servicos prestados de maneira satisfatéria
(conforme modelo de Termo de Recebimento de Servigcos aposto ao Anexo VIl), respeitados os
prazos definidos no item 12 (Servigcos Técnicos Especializados). A nota fiscal/fatura relativa a
prestacdo dos servicos, ja considerado o FAEP, devera ser emitida somente apds o recebimento
dos servicos pelo TCU.

VIl. SANCOES

A contratada ficara sujeita, nos casos de inadimplemento injustificado, assim
considerado pela Administracdo, inexecucdo parcial ou inexecucdo total da obrigacdo, sem
prejuizo das responsabilidades civil e criminal e demais sang¢des previstas na legislagao,
asseguradas a ampla defesa prévia e o contraditdrio, as seguintes penalidades:

1. 1% (um por cento) do valor total mensal do contrato, por ocorréncia, pelo
descumprimento ou inobservancia a qualquer item estabelecido no tépico —
Planejamento, Customizagao de Ambiente e Instalagdo de Ativos de Rede;

2. 1% (um por cento) do valor total mensal do contrato, por ocorréncia, pelo
descumprimento ou inobservancia a qualquer item estabelecido nos Requisitos
Gerais para Prestacao dos Servicos;

3. 10% (dez por cento) do valor total mensal do contrato pelo descumprimento ou
inobservancia a qualquer item estabelecido no tdpico — Transigao Contratual,
destas especificacbes técnicas;

4. 1% (hum por cento) do valor total mensal do contrato, por dia de atraso no prazo
de atendimento a qualquer prazo estabelecido no topico — Prazos de Execucdo e
de Aceite e Natureza dos Servicos, destas especificagOes técnicas;

5. 3% (trés por cento) do valor total mensal do contrato, por ocorréncia, caso seja
identificada nas bases de usuario mantidas pela contratada conta com acesso as
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solugdes implementadas, cujo detentor ndo mais faca parte da equipe que atue
no contrato;

6. 30% (trinta por cento) do valor do treinamento, por ocorréncia, caso o
treinamento ndo seja realizado;

a. serd considerado como nao realizado o treinamento que precise ser repetido
mais de 2 vezes, por insuficiéncia;

7. 30% (trinta por cento) do valor da Ordem de Servico, por ocorréncia, caso
produto definido em Ordem de Servigo, emitida e assinada pela contratada, nao
seja entregue;

a. serd considerado como ndo entregue, produto que atrase por periodo igual a
3 (trés) vezes o periodo de execucdo definido na Ordem de Servico;

8. 15% (quinze por cento) do valor total mensal do contrato, por ocorréncia, pelo
descumprimento ou inobservancia a qualquer item estabelecido no Termo de
Confidencialidade e Sigilo da Contratada — Anexo V do Edital do Pregdo Eletronico
n.2 86/2011;

9. 5% (cinco por cento) do valor total mensal do contrato, por indicador ou meta de
nivel de servico, que tenha sido objeto de tentativa de burla, fraude, manipulacao
ou descaracterizacdo pela contratada;

10. 0,5% (cinco décimos por cento) do valor total mensal do contrato, por ocorréncia,
em caso de fechamento ndo autorizado de chamados;

11. 2% (dois por cento) do valor total mensal do contrato, por ocorréncia que
permaneca sem solucdo por mais de um periodo de faturamento consecutivo;

12. 15% (quinze por cento) do valor total mensal do contrato no caso de:

a. incompatibilidade entre os servigos providos e a infraestrutura computacional
do TCU;

b. entrega de servicos fora das especificacdes técnicas exigidas;

c. mais de um item de servigo de natureza continuada com valor zerado no més
em funcdo de ndo cumprimento da Meta de Disponibilidade Mensal
estabelecida;

d. o mesmo item de servico de natureza continuada com valores zerados em
meses consecutivos em funcdo de ndo cumprimento de Meta de
Disponibilidade Mensal estabelecida.

VIIl.LOCAL DE EXECUGAO DOS SERVICOS

Os servicos serdo executados no Edificio Sede e Anexos do Tribunal de Contas da Unido
(TCU) em Brasilia, nas Secretarias de Controle Externo (Secex) em cada um dos Estados do pais,
no Instituto Serzedello Correa (ISC) em Brasilia e no Tribunal Superior do Trabalho (TST),
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conforme os enderecos a seguir. Essas informacdes podem também ser verificadas, exceto
aquelas relativas ao TST e a Sede - DF, no Portal do TCU na Internet:

http://portal2.tcu.gov.br/portal/page/portal/TCU/institucional/conheca tcu/contatos,

Tribunal de Contas da Unido (TCU) — Datacenter principal
Endereco: SAFS - Quadra 04 - Lote 01
CEP: 70042-900 Brasilia— DF

Tribunal Superior do Trabalho (TST) — Datacenter de contingéncia
Endereco: SAFS - Quadra 08, Lote 01
Brasilia-DF

Instituto Serzedello Corréa (ISC)
Endereco: SCS Quadra 09 Bloco A Torre B 62 Andar - Ed. Parque Cidade Corporate
CEP: 70308-200 Brasilia - DF

Secretaria de Controle Externo do Acre (SECEX-AC)
Endereco: Rua Guiomard Santos, 353 — Bosque
CEP: 69909-370 Rio Branco — AC

Secretaria de Controle Externo de Alagoas (SECEX-AL)
Endereco: Av. Assis Chateaubriand, n2 4.118 - Trapiche da Barra
CEP: 57010-070 Macei6 — AL

Secretaria de Controle Externo do Amapa (SECEX-AP)
Endereco: Rua Candido Mendes, 501 — Centro
CEP: 68906-260 Macapda — AP

Secretaria de Controle Externo do Amazonas (SECEX-AM)
Enderecgo: Av. Joaquim Nabuco, 1193 — Centro
CEP: 69020-030 Manaus — AM

Secretaria de Controle Externo da Bahia (SECEX-BA)
Endereco: Av. Tancredo Neves, n? 2242 — STIEP
CEP: 41820-020 Salvador — BA

Secretaria de Controle Externo do Ceara (SECEX-CE)
Endereco: Av. Valmir Pontes, n2 900 - Bairro Edson Queiroz
CEP: 60812-020 Fortaleza — CE

Secretaria de Controle Externo do Distrito Federal (SECEX-DF)

Endereco: SAFS - Quadra 04 - Lote 01 — Anexo Il —Sala 50
CEP: 70042-900 Brasilia — DF
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Secretaria de Controle Externo do Espirito Santo (SECEX-ES)
Endereco: Rua Luiz Gonzalez Alvarado, s/n? - Enseada do Sua
CEP: 29050-380 Vitéria — ES

Secretaria de Controle Externo do Goids (SECEX-GO)
Endereco: Av. Couto Magalhdes, n? 277 - Setor Bela Vista
CEP: 74823-410 Goiania— GO

Secretaria de Controle Externo do Maranhao (SECEX-MA)
Endereco: Av. Senador Vitorino Freire, n2 48 - Areinha - Trecho Itaqui/Bacanga
CEP: 65010-650 Sao Luis — MA

Secretaria de Controle Externo do Mato Grosso (SECEX-MT)

Endereco: Rua 2 - esquina com Rua C - Setor A - Quadra 4 - Lote 4 - Centro Politico
Administrativo (CPA)

CEP: 78050-970 Cuiaba — MT

Secretaria de Controle Externo do Mato Grosso do Sul (SECEX-MS)
Endereco: Rua da Paz, 780 - Bairro Jardim dos Estados
CEP: 79020-250 Campo Grande — MS

Secretaria de Controle Externo das Minas Gerais (SECEX-MG)
Endereco: Rua Campina Verde, 593 - Salgado Filho
CEP: 30550-340 Belo Horizonte — MG

Secretaria de Controle Externo do Para (SECEX-PA)
Endereco: Travessa Humaita, n? 1574
CEP: 66085-220 Belém — PA

Secretaria de Controle Externo da Paraiba (SECEX-PB)
Endereco: Praga Bardo do Rio Branco, 33 — Centro
CEP: 58010-760 Joao Pessoa — PB

Secretaria de Controle Externo do Parana (SECEX-PR)
Endereco: Rua Dr. Faivre n? 105 — Centro
CEP: 80060-140 Curitiba — PR

Secretaria de Controle Externo de Pernambuco (SECEX-PE)
Endereco: Rua Major Codeceira, n2 121 - Bairro Santo Amaro
CEP: 50100-070 Recife — PE

Secretaria de Controle Externo do Piaui (SECEX-PI)

Endereco: Av. Pedro Freitas, 1904 - Centro Administrativo
CEP: 64018-000 Teresina — PI
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Secretaria de Controle Externo do Rio de Janeiro (SECEX-RJ)
Endereco: Rua Buenos Aires, 256 — 42 andar — Centro
CEP: 20061-000 Rio de Janeiro—RIJ

92 Secretaria de Controle Externo (SECEX-9)

Endereco: Av. Presidente Antonio Carlos, n2 375 - Edificio do Ministério da Fazenda -
129 andar Sala 1204

CEP: 20020-010 Rio de Janeiro — RJ

Secretaria de Controle Externo do Rio Grande do Norte (SECEX-RN)
Endereco: Av. Rui Barbosa, 909 - Morro Branco
CEP: 59075-300 Natal — RN

Secretaria de Controle Externo do Rio Grande do Sul (SECEX-RS)
Endereco: R. Caldas Junior, n2 120 - 202 andar - Ed. Banrisul — Centro
CEP: 90018-900 Porto Alegre — RS

Secretaria de Controle Externo de Ronddnia (SECEX-RO)
Endereco: Rua Afonso Pena, 345 — Centro
CEP: 76801-100 Porto Velho — RO

Secretaria de Controle Externo de Roraima (SECEX-RR)
Endereco: Av. Ville Roy, 5297 - Bairro Sdo Pedro
CEP: 69306-665 Boa Vista — RR

Secretaria de Controle Externo de Santa Catariana (SECEX-SC)
Endereco: Rua Sao Francisco, 234 — Centro
CEP: 88015-140 Floriandpolis —SC

Secretaria de Controle Externo de Sdo Paulo (SECEX-SP)
Edificio Cetenco Plaza — Torre Norte - Avenida Paulista, 1842, 252 andar
CEP: 01310-923 - S0 Paulo—SP

Secretaria de Controle Externo de Sergipe (SECEX-SE)

Endereco: Av. Dr. Carlos Rodrigues da Cruz, 1340 - Centro Administrativo Augusto
Franco — CENAF

CEP: 49080-903 Aracaju — SE

Secretaria de Controle Externo de Tocantins (SECEX-TO)

Endereco: 302 Norte - Av. Teotonio Segurado - Lote 1A - Plano Diretor Norte
CEP: 77001-020 Palmas - TO

IX. TRANSICAO CONTRATUAL

A contratada devera elaborar e entregar procedimentos de transicdo contratual para
cada um dos itens de servico. Tais documentos serdo responsaveis por assegurar a
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disponibilidade dos servicos de Tl no momento de migracdo, como subsidio para contratacdes
futuras, incluindo as seguintes informagdes e agdes:

1.

atualizacdo da documentacdo, compreendendo as-built, parametros de instalacdo e
configuracao, arquitetura e topologias implementadas, entre outros;

baselines com dados que subsidiem o planejamento de capacidade para todos os
itens de servico com, pelo menos, informagdes estatisticas de utilizagdo dos
recursos dos equipamentos e softwares alocados (recursos de meméoria, de CPU, de
rede, de /0 etc);

. demonstrativo de crescimento anual, compreendendo toda a vigéncia do contrato,

para todos os itens de servico;

esclarecimento de duvidas de configuracdo, dimensionamento ou operacao;

. fornecimento de arquivos de configuracao dos produtos;

recolhimento dos equipamentos, produtos, pecas ou softwares necessarios a
prestacdo dos servicos, em seus locais de instalacdo ou em local a ser designado
pelo TCU.
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ANEXO Il - MODELO DE PLANILHA DE PROPOSTA DE PRECOS

O valor total da contratacdo esta estimado em 15.859.636,12 (quinze milhGes oitocentos e cinquenta e nove mil seiscentos e
trinta e seis reais e doze centavos) para o periodo de 60 (sessenta) meses. Embora a adjudicacdo seja global, o licitante devera enviar
proposta com os valores discriminados por itens, conforme a seguir:

_ Valor mensal/unidade Valor Total
Item Descrigao Meses | Quant
¢ (RS) (RS)
1 Servicos de Firewall Central Externo 60 1
2 Servicos de Firewall e VPN Central Interno 60 1
3 Servicos de Firewall e VPN Remoto 56 29
4 Servicos de Prevencao de Intrusdo Central 53 2
5 Servicos de Proxy/cache com filtro de conteldo
57 1

WEB
6 Servicos de SMTP Antispam 57 1

Servicos de Firewall de Aplicacao 53 1
8 Servicos de Consolidagdo e Correlacionamento

60 1

de Eventos
9 Servicos de Gestdo de Vulnerabilidades 56 1
10 Servigcos de Monitoracdao e Administracao de 60 1

Segurancga

Valor unitario Valor Total
Quant
(RS) (R$)

11 Treinamentos
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11.1 | Firewall Central Externo

11.2 | Firewall e VPN Central Interno

11.3 | Firewall e VPN Remoto

114 Prevencao de Intrusdo Central

11.5 Proxy/cache com filtro de conteido WEB

11.6 | SMTP (Antispam)

11.7 | Firewall de Aplicagao

11.8 | Consolidagdo e Correlacionamento de Eventos

11.9 | Gestdo de Vulnerabilidades

11.10 | Monitoracdo e Administracdo de Seguranca
12 Servigos Técnicos Especializados

RlRr|Rr(Rr|R|RPR|R|R|[R]|R

1600
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Todos os licitantes deverdo apresentar planilha de composicdo de custos detalhada
anexa a proposta comercial;

N3do deverdo ser oferecidos pregos com valores superiores aos expressos na coluna de
valores maximos da tabela 10 abaixo. Caso o licitante assim proceda, devera apresentar,
ainda durante a fase de habilitacdo do pregdo, justificativa detalhada, informando os

motivos e os componentes de custo que levaram a oferta ao patamar referenciado.

Caso o licitante apresente valores inferiores aos expressos na coluna de valores de
referéncia para exequibilidade, deve comprovar a viabilidade da execucdo contratual da
proposta, ainda durante a fase de habilitacdo do pregdo, por meio de demonstrativo

analitico de todos os custos e receitas envolvidas.

Tabela 10 — Limites de Aceitabilidade de Precos e de Exequibilidade da Proposta

Item Vali;ﬂﬁiﬁ:i?;ae::l(aRZ;ra Valor maximo (RS)
1 266.070,00 1.046.813,33
2 391.217,82 1.516.156,50
3 404.528,71 1.424.053,68
4 446.558,23 1.368.947,73
5 514.690,85 2.046.362,91
6 418.950,00 1.426.939,78
7 373.448,60 841.279,14
8 600.600,00 3.778.066,50
9 225.635,20 1.046.600,80
10 458.542,56 3.406.058,55

Valor minimo (RS) Valor maximo (RS)
111 1.968,04 15.818,77
11.2 1.968,04 15.818,77
113 1.614,29 15.437,17
114 1.260,54 13.055,58
11.5 1.260,54 13.055,58
11.6 1.260,54 13.055,58
11.7 1.968,04 15.818,77
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11.8 1.260,54 13.055,58
11.9 906,79 11.673,98
11.10 906,79 11.673,98
12 161.280,00 320.380,44

Valor global maximo (RS)

15.859.636,12

d) Devem ser informadas as marcas, modelos e quantidades de todos os equipamentos,
produtos, pec¢as ou softwares necessarios a correta prestagao dos servigos, assim como
a descricdo de como sera feito o atendimento aos requisitos do Termo de Referéncia,
incluindo-se a informacdo de ocupacdo de U’s pela solucdo proposta pelo licitante.

101



Diretoria de Licitacdes — DILIC

TRIBUNAL DE CONTAS DA UNIAO - TCU
Secretaria de Licitacdes, Contratos e Patrimonio — SELIP
N Servico de Elaboracio de Editais - SEE

ANEXO IV - TERMO DE CONFIDENCIALIDADE E SIGILO DO LICITANTE

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.2 [N.2 DE INSCRICAO NO CNPJ/MF], neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente
computacional do Tribunal de Contas da Unido — TCU, aceita as regras, condicdes e obrigacdes
constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada
protecdo as informacgGes restritas de propriedade exclusiva do TCU reveladas a EMPRESA
RECEPTORA em funcdo da vistoria prévia realizada para atendimento ao Edital do Pregdo
Eletrénico n.2 86/2011.

2. A expressao “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
técnicas, projetos, especificacdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negodcios, processos, projetos, conceitos de produto,
especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos
e custos, definicdes e informagdes mercadoldgicas, invencdes e idéias, outras informacgoes
técnicas, financeiras ou comerciais, entre outros.

3. AEMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa do TCU, das informacdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus
diretores, consultores, prestadores de servicos, empregados e/ou prepostos utilizem, de forma
diversa da prevista no contrato de prestacdo de servicos ao TCU, as informacgdes restritas
reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem limitadas
ao conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais
atividades relativas a prestagao de servigos ao TCU, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informacgdes restritas reveladas.

6. A EMPRESA RECEPTORA possuird ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servicos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢cdes do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao TCU qualquer violagdo das

regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por
sua a¢do ou omissdo, independentemente da existéncia de dolo.
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8. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa do TCU, possibilitara a imediata rescisdao de qualquer contrato firmado
entre o TCU e a EMPRESA RECEPTORA sem qualquer 6nus para o TCU. Nesse caso, a EMPRESA
RECEPTORA, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicdo de todas as
perdas e danos sofridos pelo TCU, inclusive os de ordem moral, bem como as responsabilidades
civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou
administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacoes restritas do TCU.

E, por aceitar todas as condicOes e as obrigacGes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de20 .

[NOME DA EMPRESA RECEPTORA]

Nome:

Nome:
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ANEXO V - TERMO DE CONFIDENCIALIDADE E SIGILO DA CONTRATADA

A empresa [RAZAO/DENOMINACAO SOCIAL], pessoa juridica com sede em
[ENDERECO], inscrita no CNPJ/MF com o n.2 [N.2 DE INSCRICAO NO CNPJ/MF], neste ato
representada na forma de seus atos constitutivos, doravante denominada simplesmente
EMPRESA RECEPTORA, por tomar conhecimento de informagdes sobre o ambiente
computacional do Tribunal de Contas da Unido — TCU, aceita as regras, condicdes e obrigacdes
constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo é prover a necessaria e adequada
protecdo as informacgGes restritas de propriedade exclusiva do TCU reveladas a EMPRESA
RECEPTORA em funcdo da prestacdo dos servicos objeto do contrato n.2 86/2011.

2. A expressdao “informacdo restrita” abrangera toda informacdo escrita, oral ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
técnicas, projetos, especificacdes, desenhos, copias, diagramas, férmulas, modelos, amostras,
fluxogramas, croquis, fotografias, plantas, programas de computador, discos, disquetes, pen
drives, fitas, contratos, planos de negodcios, processos, projetos, conceitos de produto,
especificacdes, amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, precos
e custos, definicGes e informagdes mercadoldgicas, invencdes e ideias, outras informacgdes
técnicas, financeiras ou comerciais, entre outros.

3. AEMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros,
sem a anuéncia formal e expressa do TCU, das informacdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus
diretores, consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma
diversa da prevista no contrato de prestacdo de servicos ao TCU, as informacgbes restritas
reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informacgdes reveladas fiquem limitadas
ao conhecimento dos diretores, consultores, prestadores de servicos, empregados e/ou
prepostos que estejam diretamente envolvidos nas discussdes, andlises, reunides e demais
atividades relativas a prestagao de servigos ao TCU, devendo cientifica-los da existéncia deste
Termo e da natureza confidencial das informagdes restritas reveladas.

6. A EMPRESA RECEPTORA possuird ou firmara acordos por escrito com seus diretores,
consultores, prestadores de servicos, empregados e/ou prepostos cujos termos sejam
suficientes a garantir o cumprimento de todas as disposi¢cdes do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao TCU qualquer violagdo das

regras de sigilo estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por
sua a¢do ou omissdo, independentemente da existéncia de dolo.
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8. A quebra do sigilo das informacdes restritas reveladas, devidamente comprovada, sem
autorizagdo expressa do TCU, possibilitara a imediata rescisdao de qualquer contrato firmado
entre o TCU e a EMPRESA RECEPTORA sem qualquer 6nus para o TCU. Nesse caso, a EMPRESA
RECEPTORA, estara sujeita, por acdao ou omissdao, além das multas definidas no Termo de
Referéncia, ao pagamento ou recomposicao de todas as perdas e danos sofridos pelo TCU,
inclusive os de ordem moral, bem como as de responsabilidades civil e criminal respectivas, as
guais serao apuradas em regular processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a
data de acesso as informacoes restritas do TCU.

E, por aceitar todas as condicOes e as obrigacGes constantes do presente Termo, a
EMPRESA RECEPTORA assina o presente termo através de seus representantes legais.

Brasilia, de de20 .

[NOME DA EMPRESA RECEPTORA]

Nome: Nome:
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ANEXO VI - MODELO DE ORDEM DE SERVICO DE TREINAMENTO

TRIBUNAL DE CONTAS DA UNIAO

ORDEM

DE
TREINAMENTO

SERVICO

DE

Contrato n2 XX/XXXX

OST-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS (INCLUINDO AS EMENTAS E CARGA

HORARIA)

) 9.9.9,9.9.0,0.0.0,0,0.9.:9.9,0,0,:0.0.0.0,0.9.9.9,.0,0.0.0,.0,¢.9.9.9,0.0,0.0.¢.909.0.9.9,0.00099.9.6,0

2. PRAZO PARA EXECUCAO

da documentacao

Data de apresentagdo

Data de inicio

Data de término

XX/XX/XXXX

XX/XX/XXXX

XX/XX/XXXX

3. CRITERIOS DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS

) 9.9.9,9.9.0,0.0.0.0,0.9.:9.9,0,0,:0.0.0.0,0.9.9.9,.0,0.0.0,0,0.9.9.9,.0.0,0.0.¢.9,09.0.9.9,0.0009.96,0

4. CUSTOS

Treinamento Valor (RS) Total (RS)

XXXXXXXXXXXXXX XX, XX XX, XX

XXXXXXXXXXXXXX XX, XX XX, XX

Total XX, XX

5. PARTICIPANTES
Nome Papel E-mail Telefone |Orgdo/

Empresa
XXXXXXXXXXX Responsavel  técnico daly .y yynssmuxx | xooooo | ETPTES2
empresa X

XXXXXXXXXXX Responsavel técnico TCU XXXXXXXXXXXX XXXX-XXXX | TCU
XXXXXXXXXXX Fiscalizador do contrato XXXXXXXXXXXX XXXX-XXXX | TCU

6. ANEXOS
Documento Identificacdo
XXXXXXXXXXXXXX XXX CRONOGRAMA (Documento obrigatério)
) 00.0.0.00.0.0.00.0.0.0.8.0.0.4 Plano de treinamento (Documento obrigatdrio)
) 00.0.0.00.0.0.00.0.0.0.8.9.0.4 Material didatico a ser utilizado (Documento obrigatdrio)

“Curriculum Vitae” do instrutor (Documento obrigatério)

obrigatdrio)

Comprovantes de certificacdo do instrutor (Documento

7. Sdo partes integrantes da Ordem de Servigo, o edital do Pregdio Eletrénico n° 86/2011
e o contrato n2 XX/XXXX, bem como cronograma de execug¢do dos servicos e demais
documentos em anexo.

106




TRIBUNAL DE CONTAS DA UNIAO - TCU

Secretaria de Licitacdes, Contratos e Patrimonio — SELIP
Diretoria de Licitacdes — DILIC
Servico de Elaboracio de Editais - SEE

Brasilia, de de 20
Responsavel técnico Responsavel técnico TCU Fiscalizador do contrato
da empresa TCU TCU
Empresa
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ANEXO VII - MODELO DE TERMO DE RECEBIMENTO DE SERVICOS DE TREINAMENTO

TERMO DE RECEBIMENTO

o
Tcu TRIBUNAL DE CONTAS DA UNIAO Contrato n2 XX/XXXX

TR-OST-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS (INCLUINDO AS EMENTAS E CARGA
HORARIA)

) 9.9.9.9.9.0,0.0.0.0,0.9.:9.9,:0,0,:0.0.0.0,0.9.9.9,.0,0.0.0.0,¢.9.9.9,0.0,0.0.¢.9¢9.0.9.9,0.00099.99,0

2. TREINAMENTOS REALIZADOS

. _ Data de | Qtd.
It D 30d dut =
em escri¢do do servigco/produto Conclusio |Horas

Total
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3. AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS DE ACORDO COM OS
CRITERIOS ESTABELECIDOS NA OST

1 9.9.9.9.9.9.0.0.0.0,0.9.9.0.0.0.0.0.0.0.0.9.9.9.0,:0.0.0.0,¢.9.9.9,0.0.0.0.¢.900.0.9.9,0.90.00¢9.6.9.0

4. VALORES A PAGAR (HOMOLOGADOS)

Treinamento Valor (RS) FATR (RS) Total (RS)
XXXXXXXXXXXXXX XX, XX XX, XX XX, XX
XXXXXXXXXXXXXX XX, XX XX, XX XX, XX
Total XX, XX
5. PARTICIPANTES
Nome Papel E-mail Telefone |Orgdo/
Empresa
XXXXXXXXXXX Responsavel técnico TCU XXXXXXXXXXXX XXXX-Xxxx | TCU
XXXXXXXXXXX Fiscalizador do contrato XXXXXXXXXXXX XXXX-XXxX | TCU
6. ANEXOS
Documento Identificagdo
XXX XXX Memoria de calculo do FATR (Documento obrigatério)
XXXXXXXXXXXXXX. XXX

Responsavel técnico
da empresa
Empresa

Brasilia, de

Responsavel técnico TCU

TCU

de 20

Fiscalizador do contrato

TCU
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ANEXO VIII - MODELO DE ORDEM DE SERVICO

— N ORDEM DE SERVICO
Tcu TRIBUNAL DE CONTAS DA UNIAO

Contrato n2 XX/XXXX

OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

) 9.9.9,9.9.0,0.0.0.0,0.9.:9.9,:0.0,:0.0.0.0,0.9.9.9,.0,0.0.0,.0,0.9.9.9,.0.0,0.0.¢.909.0.9.9,0.0009.99,0
2. PRAZO PARA EXECUCAO

Data de inicio Data de término

Numero de dias uteis
XX/XX/XXXX XX/XX/XXXX

3. SERVICOS/PRODUTOS EXIGIDOS

o . Data de | Qtd.
| D
tem escricdo do servigo/produto Conclus3o | Horas

Documento as-built
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Total

4. SERVICOS/PRODUTOS NAO EXIGIDOS

Item Descri¢do do servigo/produto

3.

5. CRITERIOS DE AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS

6. CUSTOS

Perfil Valor H/h (RS) Qtd. Horas Total (RS)
XXXXXXXXXXXXXX XX, XX XXX XX, XX
XXXXXXXXXXXXXX XX, XX XXX XX, XX
Total XXX XX, XX

7. PARTICIPANTES

Nome Papel E-mail Telefone |Orgdo/
Empresa

XXXXXXXXXXX Responsavel  técnico dal . yynnywxxx | oo | EPTES?

empresa X

XXXXXXXXXXX Responsavel técnico TCU XXOXXXXXXXXX XXXX-XXxX | TCU

XXX XXXX Fiscalizador do contrato XXXXXXXXXXXX XXXX-XXXX | TCU

8. ANEXOS

Documento Identificagdo

XXX XXX CRONOGRAMA (Documento obrigatorio)

9. Sdo partes integrantes da Ordem de Servigo, o edital do Pregdo Eletrénico n® 86/2011
e o contrato n? XX/XXXX, bem como cronograma de execug¢do dos servicos e demais
documentos em anexo.

Brasilia, de de 20

Responsavel técnico Responsavel técnico TCU Fiscalizador do contrato
da empresa TCU TCU
Empresa
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ANEXO IX — MODELO DE TERMO DE RECEBIMENTO DE SERVICOS
/b TERMO DE RECEBIMENTO
TC TRIBUNAL DE CONTAS DA UNIAO

Contrato n2 XX/XXXX

TR-OS-AAAA-XXX

1. DESCRICAO GERAL DOS SERVICOS/PRODUTOS

) 9.9.9,9.9.0,0.0.0.0,0.9.:9.9,0.0,:0.0.0.0,0.9.9.9,.0,0.0.0,0,¢.9.9.9,0.0,0.0.¢9,09.0.9.9,0.000$.99,0
2. SERVICOS/PRODUTOS ENTREGUES

Data de O
ltem Descri¢do do servigco/produto

- Hora
Conclusao

Total
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3. AVALIACAO DA QUALIDADE DOS SERVICOS/PRODUTOS DE ACORDO COM OS
CRITERIOS ESTABELECIDOS NA OS

1 9.9.9.9.9.9,:0.0.0.0,0.9.9.0.0.0.0.0.0.0.0.9.9.9.9:0.0.0.0,¢.9.9.9,0.0.0.0.¢.90$.0.9.9,0.9.00¢9.6.9.0

4. VALORES A PAGAR (HOMOLOGADOS)

Perfil Valor H/h | Qtd. Valor total | FAEP (RS) |Total (RS)
(RS) Horas (RS)
XXXXXXXXXXXXXX | XX, XX XXX XX, XX XX, XX XX, XX
XXXXXXXXXXXXXX | XX, XX XXX XX, XX XX, XX XX, XX
Total XX, XX
5. PARTICIPANTES
Nome Papel E-mail Telefone |Orgdo/
Empresa
XUXXXXXXXXXX Responsavel técnico TCU XXXXXXXXXXXX XXXX-Xxxx | TCU
XXXXXXXXXXX Fiscalizador do contrato XXXXXXXXXXXX XXXX-XXXX | TCU
6. ANEXOS
Documento Identificagcdo
XXX XXX Memoria de calculo do FAEP (Documento obrigatorio)
XXXXXXXXXXXXXX. XXX

Responsavel técnico
da empresa
Empresa

Responsavel técnico TCU

TCU

Brasilia, de

de 20

Fiscalizador do contrato
TCU
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ANEXO X - MODELO DE DECLARAGAO DE VISTORIA

Declaro, em atendimento ao previsto no Edital de Pregdo Eletrénico n2
86/2011, que eu, , portador(a) da CI/RG n2
e do CPF n@ , representante da empresa
, estabelecida no(a)
como seu(ua) representante legal para os fins da presente declaracdo, compareci perante o
representante do Tribunal de Contas da Unido em Brasilia e vistoriei o ambiente computacional
do Tribunal assim como recebi o desenho esquematico da topologia de rede, tomando plena
ciéncia das condicGes e grau de dificuldade existentes.

Local e data

Assinatura
(Representante da empresa)

Visto:

Representante do TCU

Observacdo:
1) Emitir em papel que identifique o licitante.
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ANEXO XI - ATESTADO (OU DECLARACAO) DE CAPACIDADE TECNICA

Atestamos (ou declaramos) que a empresa
, inscrita no CNPJ (MF) n2 ,
inscricdo estadual ne , estabelecida no (a)

, executa (ou executou) servicos de
para este 6rgdo (ou para esta

empresa).
Atestamos (ou declaramos), ainda, que os compromissos assumidos pela

empresa foram cumpridos satisfatoriamente, nada constando em nossos arquivos que a
desabone comercial ou techicamente.

Local e data

Assinatura e carimbo do emissor

Observacoes:

1) Este atestado (ou declaracdo) devera ser emitido em papel que identifique o érgdo (ou
empresa) emissor; e

2) o atestado (ou declaracdo) devera estar visado pelo respectivo érgao fiscalizador, quando for
0 caso.
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ANEXO Xil - MINUTA DO CONTRATO

TERMO DE CONTRATO N.¢ /20__ QUE ENTRE
SI CELEBRAM A UNIAO, POR INTERMEDIO DO
TRIBUNAL DE CONTAS DA UNIAO, E PARA O

FORNECIMENTO DE SOLUGAO INTEGRADA DE
SERVICOS GERENCIADOS DE SEGURANCA
COMPREENDENDO: PROVIMENTO DE SERVICOS DE
SEGURANGA; MONITORAMENTO E ADMINISTRAGAO
DOS SERVICOS PROVIDOS; GESTAO DE
VULNERABILIDADES DA REDE TCU; RESPOSTA A
INCIDENTES DE SEGURANGA E TRANSFERENCIA DE
CONHECIMENTO PARA A EQUIPE DO TRIBUNAL.

CONTRATANTE: A Unido, por intermédio do Tribunal de Contas da Unido[/se for o caso, indicar
também o nome da Unidade Técnica], com sede no [inserir endereco completo], inscrito no
CNPJ (MF) sob o n.2 00.414.607/ -, representado pelo seu[inserir funcdo da autoridade
competente], Senhor(a) [inserir nome do titular ou substituto], de acordo com a
[delegacdo/subdelegacdo]de competéncia contida no inciso do art. da Portaria
da [Presidéncia ou Segedam] n.2 , de

CONTRATADA: , inscrita no CNPJ (MF) sob o n.2 ,
estabelecida [inserir endereco completo], representada pelo seu [inserir cargo], Senhor(a)
[inserir nome completo], portador(a) da Cédula de Identidade n.2 [inserir nimero e
orgdo expedidor/unidade da federacdo] e CPF (MF) n.¢ , de acordo com a
representacdo legal que lhe é outorgada por [procuragdo/contrato social/estatuto social].

Os CONTRATANTES tém entre si justo e avengado, e celebram o presente contrato, instruido no
TC n.2 018.969/2011-9 (Pregdo Eletronico 86/2011), mediante as clausulas e condi¢Bes que se
seguem:

CLAUSULA PRIMEIRA - DO OBJETO

1. O presente contrato tem como objeto o fornecimento de Solugao Integrada de Servigos
Gerenciados de Seguranga compreendendo: provimento de servicos de seguranga;
monitoramento e administragao dos servigos providos; gestao de vulnerabilidades da rede TCU;
resposta a incidentes de segurancga e transferéncia de conhecimento para a equipe do Tribunal,
conforme tabela abaixo:

Item Descricao

1 Servigos de Firewall Central Externo

2 Servigos de Firewall e VPN Central Interno

3 Servicos de Firewall e VPN Remoto
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Servicos de Prevencdo de Intrusdo Central

Servicos de Proxy/cache com filtro de conteido WEB

Servicos de SMTP Antispam

Servicos de Firewall de Aplicacdo

Servicos de Consolidacdo e Correlacionamento de Eventos

(Yo o T I N @ ) BN IO 0 I I

Servicos de Gestdo de Vulnerabilidades

10 | Servicos de Monitoracdao e Administracdo de Seguranca

11 Treinamentos

11.1 | Firewall Central Externo

11.2 | Firewall e VPN Central Interno

11.3 | Firewall e VPN Remoto

11.4 | Prevencao de Intrusdo Central

11.5 | Proxy/cache com filtro de conteido WEB

11.6 | SMTP Antispam

11.7 | Firewall de Aplicacao

11.8 | Consolidagao e Correlacionamento de Eventos

11.9 | Gestdo de Vulnerabilidades

11.10 | Monitoracao e Administracao de Seguranca

12 | Servigos Técnicos Especializados

CLAUSULA SEGUNDA - DO VALOR

1. O valor total deste contrato éde RS (___), conforme tabela a seguir:

Valor mensal/ Valor

Item Descricao Meses | Quant unidade Total

(RS) (RS$)
1 Servigos de Firewall Central Externo 60 1
2 Servigos de Firewall e VPN Central Interno 60 1
3 Servicos de Firewall e VPN Remoto 56 29
4 Servicos de Prevencdo de Intrusdo Central 53 2

5 Servigos de Proxy/cache com filtro de conteido

WEB 57 1
6 Servicos de SMTP Antispam 57 1
7 Servicos de Firewall de Aplicacao 53 1
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8 Servigos de Consolidagao e Correlacionamento 60 1
de Eventos
9 Servicos de Gestdo de Vulnerabilidades 56 1
10 Servicos de Monitoracdo e Administracdo de 60 1
Seguranca
Valor
Quant Valor unitario Total
(R$) (RS)
11 Treinamentos
11.1 | Firewall Central Externo 1
11.2 | Firewall e VPN Central Interno 1
11.3 | Firewall e VPN Remoto 1
11.4 | Prevencdo de Intrusdo Central 1
11.5 | Proxy/cache com filtro de conteido WEB 1
11.6 | SMTP (Antispam) 1
11.7 | Firewall de Aplicacao 1
11.8 | Consolidagao e Correlacionamento de Eventos 1
11.9 | Gestdo de Vulnerabilidades 1
11.10 | Monitoracao e Administracdao de Seguranca 1
12 Servicos Técnicos Especializados 1600

CLAUSULA TERCEIRA — DA DESPESA E DOS CREDITOS ORGAMENTARIOS

1. A despesa orgamentdria da execugdo deste contrato correra a conta da Natureza da
Despesa , da Atividade , conforme Nota de Empenho n.2 ,
de _ / /.

CLAUSULA QUARTA — DOS PRAZOS DE EXECUGAO

1. Os prazos referentes a execugdo dos servicos (itens 1 a 12) deverao obedecer o disposto
no Anexo Il — Especificacdes Técnicas do Edital do Pregdo Eletrénico n.2 86/2011.

CLAUSULA QUINTA - DA VIGENCIA

1. O prazo de vigéncia deste contrato é de 60 (sessenta) meses, contado da data da sua
assinatura, com eficacia apds a publicacdo do seu extrato no Didrio Oficial da Unido.
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CLAUSULA SEXTA — DA GARANTIA DO OBJETO

1. Todo o hardware a ser utilizado na prestacdo dos servicos deverd estar coberto pelo
prazo de garantia estipulado pelo fabricante.

CLAUSULA SETIMA — DA GARANTIA DE EXECUCAO DO CONTRATO

1. A CONTRATADA devera apresentar a Administragdo do CONTRATANTE, no prazo
maximo de 10 (dez) dias uteis, contado da data do protocolo de entrega da via do contrato
assinada, comprovante de prestacdo de garantia correspondente ao percentual de 5% (cinco
por cento) do valor total do contrato, pelo periodo correspondente a respectiva vigéncia
contratual, podendo optar por caucao em dinheiro ou titulos da divida publica, seguro-garantia
ou fianca bancaria.

2. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

2.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

2.2. Multas moratdrias e punitivas aplicadas pela FISCALIZACAO ao CONTRATADO;
2.3. Obrigacoes trabalhistas ndo honradas pela AFIANCADA; e

2.4. Prejuizos causados a administracdo e/ou a terceiros decorrentes de culpa ou
dolo durante a execuc¢do do contrato.

3. N3o serdo aceitas garantias na modalidade seguro-garantia em cujos termos ndo
constem expressamente os eventos indicados nos itens 2.1 a 2.3 do item 2 imediatamente
anterior.

3.1. a contratada, em complementagcdo ao seguro-garantia, também deverd
apresentar seguro do ramo “responsabilidade civil”, correspondente ao
percentual de 5% (cinco por cento) do valor global do contrato, destinado a
cobrir eventuais prejuizos causados a administragdo e/ou a terceiros de que
trata o subitem 2.4 do item 2 imediatamente anterior.

3.2. tanto o seguro-garantia, como o seguro do ramo “responsabilidade civil”,
considerados individualmente ou em conjunto, se prestardo a garantir no
maximo 5% (cinco por cento) do valor anual atualizado do contrato.

3.2.1. caso a Administragdo tenha de optar entre os 2 (dois) tipos de seguro,
0s riscos cobertos pelo seguro-garantia, em qualquer caso ou
circunstancias, tera prioridade em relacdo aos riscos cobertos pelo
seguro do ramo “responsabilidade civil”.

4. A garantia em dinheiro devera ser efetuada na Caixa Econ6mica Federal, em conta
especifica com correcdo monetdria, em favor do Tribunal de Contas da Unido.

5. A garantia na modalidade fianga bancaria devera ser apresentada conforme o modelo
constante no Anexo XIII.
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6. A inobservancia do prazo fixado para apresentagao da garantia acarretard a aplicagdo de
multa de 0,2% (dois décimos por cento) do valor do contrato por dia de atraso, até o maximo
de 5% (cinco por cento).

7. O atraso superior a 25 (vinte e cinco) dias autoriza a Administracdo a promover a
retengdo dos pagamentos devidos a CONTRATADA, até o limite de 5% (cinco por cento) do
valor anual do contrato, a titulo de garantia.

7.1. A retengdo efetuada com base no item 7 desta cldusula ndo gera direito a
nenhum tipo de compensacgado financeira a CONTRATADA;

7.2. A CONTRATADA, a qualquer tempo, podera substituir a retencdo efetuada com
base no item 7 desta clausula por quaisquer das modalidade de garantia,
caucdo em dinheiro ou titulos da divida publica, seguro-garantia ou fianca
bancaria.

8. O garantidor devera declarar expressamente que tem plena ciéncia dos termos do edital
e das clausulas contratuais.

9. O garantidor ndo é parte interessada para figurar em processo administrativo
instaurado pelo Tribunal de Contas da Unido com o objetivo de apurar prejuizos e/ou aplicar
sancOes a CONTRATADA.

10. Serda considerada extinta a garantia:

10.1. Com a devolugao da apdlice, carta fianga ou autorizagao para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragao da Administragdao, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato;

10.2. Com a extingao do contrato.
11. O Tribunal de Contas da Unidao nao executard a garantia na ocorréncia de uma ou mais
das seguintes hipoteses:

11.1. Caso fortuito ou forga maior;

11.2. Alteragdo, sem prévio conhecimento da seguradora ou do fiador, das obrigacdes
contratuais;

11.3. Descumprimento das obrigacoes pela CONTRATADA decorrentes de atos ou fatos
praticados pela Administracdo;

11.4. Atos ilicitos dolosos praticados por servidores da Administragao.
12. Cabera a propria Administragao apurar a isengdo da responsabilidade prevista nos itens

11.1 e 11.4 desta clausula, ndo sendo a entidade garantidora parte no processo instaurado pelo
Tribunal de Contas da Unido.

13. N3o serdo aceitas garantias que incluam outras isen¢des de responsabilidade que nao as
previstas nesta clausula.

14. Para efeitos da execucdo da garantia, os inadimplementos contratuais deverdo ser
comunicados pelo CONTRATANTE a CONTRATADA e/ou a Instituicdo Garantidora, no prazo de
até 90 (noventa) dias apds o término de vigéncia do contrato.
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CLAUSULA OITAVA — DOS ENCARGOS DAS PARTES

1. As partes devem cumprir fielmente as clausulas avengadas neste contrato, respondendo
pelas consequéncias de sua inexecugao total ou parcial.

2. A CONTRATADA, além das obrigagdes estabelecidas no Anexo Il do Pregao Eletrénico n.2
86/2011, deve:

2.1. nomear preposto para, durante o periodo de vigéncia, representa-lo na execugdo
do contrato;

2.2. manter, durante a vigéncia do contrato, as condi¢cdes de habilitacdo exigidas na
licitagdo, devendo comunicar ao CONTRATANTE a superveniéncia de fato
impeditivo da manutencdo dessas condicdes;

2.3. reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregdes;

2.4. responder pelos danos causados diretamente ao CONTRATANTE ou a terceiros,
decorrentes de sua culpa ou dolo na execuc¢do do contrato;

2.5. respeitar as normas de controle de bens e de fluxo de pessoas nas dependéncias
do CONTRATANTE.

3. Sdo expressamente vedadas a CONTRATADA:

3.1. a veiculacdo de publicidade acerca deste contrato, salvo se houver prévia
autorizacdo do CONTRATANTE;

3.2. asubcontratacdo para a execucdo do objeto deste contrato;

3.3. a contratagao de servidor pertencente ao quadro de pessoal do CONTRATANTE,
durante a vigéncia deste contrato.

4, O CONTRATANTE, além das obrigagdes estabelecidas no Anexo Il do Pregao Eletronico
n.2 86/2011, deve:

4.1. prestar as informacgdes e os esclarecimentos solicitados pela CONTRATADA para a
fiel execucdo do contrato;

4.2. receber o objeto;

4.3. solicitar o reparo, a correcao, a remoc¢ao, a reconstrucdo ou a substituicido do
objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes.

CLAUSULA NONA — DO RECEBIMENTO DA SOLUCAO

1. O recebimento definitivo dos servigos sera realizado pela Secretaria de Infraestrutura de
Tecnologia da Informagao — Setic, conforme disposto no Anexo Il do Pregao Eletronico n.2
86/2011.
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CLAUSULA DECIMA — DO ACOMPANHAMENTO E DA FISCALIZAGAO

1. Durante a vigéncia deste contrato, a execucdo do objeto sera acompanhada e fiscalizada
pelo (a) titular da Secretaria de Infraestrutura de Tecnologia da Informacdo — Setic ou por
representante  do CONTRATANTE, devidamente designado para esse fim, permitida a
assisténcia de terceiros.

2. Durante a vigéncia deste contrato, a CONTRATADA deve manter preposto, aceito pela
Administracdo do CONTRATANTE, para representa-lo sempre que for necessario.

3. A atestacdo de conformidade do fornecimento do objeto cabe ao titular do setor
responsavel pela fiscalizacdo do contrato ou a outro servidor designado para esse fim.

CLAUSULA DECIMA PRIMEIRA — DA ALTERAGAO DO CONTRATO

1. Este contrato pode ser alterado nos casos previstos no art. 65 da Lei n.2 8.666/93, desde
gue haja interesse do CONTRATANTE, com a apresentacdo das devidas justificativas.

CLAUSULA DECIMA SEGUNDA — DA REPACTUACAO DOS PRECOS DOS SERVICOS

1. E admitida repactuacdo deste Contrato, desde que seja observado o interregno minimo
de um ano.
2. O interregno minimo de um ano para a primeira repactuacdo sera contado a partir da

data limite para a apresentacdo da proposta ou da data do orcamento a que a proposta se
referir.

3. Nas repactuagbes subsequentes a primeira, o interregno de um ano serd contado a
partir da data de inicio dos efeitos financeiros da ultima repactuagdo ocorrida.

4, A CONTRATADA podera exercer, perante o CONTRATANTE, seu direito a repactuacao
dos precos do contrato até a data da prorrogacdo contratual subsequente.

5. Caso a CONTRATADA ndo efetue de forma tempestiva a repactuacdo, ocorrerd a
preclusdo do direito de repactuar.

6. As repactuacles serdo precedidas de solicitacido da CONTRATADA, acompanhada de
demonstragdo analitica da alteragdo dos custos, por meio de apresentagdo das planilhas de
custos e formacado de precos, e, se for o caso, dos documentos indispensaveis a comprovacao
da alteracdo dos precos de mercado em cada um dos itens da planilha a serem alterados.

7. E vedada a inclusdo, por ocasido da repactuagdo, de beneficios ndo previstos na
proposta inicial, exceto quando se tornarem obrigatdrios por forga de instrumento legal,
senteng¢a normativa.

8. Quando da solicitacdo da repactuacdo, esta somente serd concedida mediante
negociacdo entre as partes, considerando-se:

8.1.  o0s pregos praticados no mercado e em outros contratos da Administragao;

8.2.  as particularidades do contrato em vigéncia;
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8.3. a planilha com a variagao dos custos apresentada;

8.5. indicadores setoriais, tabelas de fabricantes, valores oficiais de referencia, tarifas
publicas ou outros equivalentes; e

8.6. adisponibilidade orgamentaria do CONTRATANTE.
9. No caso de repactuacao, serd lavrado termo aditivo ao contrato vigente.

10. O CONTRATANTE podera realizar diligéncias para conferir a variagao de custos alegada
pela CONTRATADA.

11. Os novos valores contratuais decorrentes da repactuacao produzirao efeitos:
11.1. a partir da assinatura do termo aditivo;

11.2. em data futura, desde que acordada entre as partes, sem prejuizo da contagem
de periodicidade para concessao das préoximas repactuacgdes futuras; ou

11.3. em data anterior a repactuagao, exclusivamente quando a repactuagdo envolver
revisdo do custo de mdo de obra e estiver vinculada a instrumento legal ou
sentenca normativa, podendo a data estipulada no instrumento para o inicio dos
efeitos financeiros do reajuste salarial ser considerada para efeito de
compensacao do pagamento devido, assim como para a contagem da anualidade
em repactuagdes futuras.

12. No caso do previsto no subitem 11.3, o pagamento retroativo devera ser concedido
exclusivamente para os itens que motivaram a retroatividade, e apenas em relacdo a diferenca
porventura existente.

13. O CONTRATANTE devera assegurar-se de que os precos contratados sdo compativeis
com aqueles praticados no mercado, de forma a garantir a continuidade da contratacdo
vantajosa.

14. O CONTRATANTE podera prever o pagamento retroativo do periodo que a proposta de
repactuacdo permaneceu sob sua andlise, por meio de Termo de Reconhecimento de Divida.

15. Na hipdtese do item anterior, o periodo que a proposta permaneceu sob analise do
CONTRATANTE sera contado como tempo decorrido para fins de contagem da anualidade da
proxima repactuagao.

CLAUSULA DECIMA TERCEIRA — DA RESCISAO

1. A rescisdo deste contrato se dard nos termos dos artigos 79 e 80 da Lei n.2 8.666/93.

1.1 No caso de rescisdao provocada por inadimplemento da CONTRATADA, o
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato
até o valor dos prejuizos causados, ja calculados ou estimados.

2. No procedimento que visa a rescisdao do contrato, sera assegurado o contraditorio e a
ampla defesa, sendo que, depois de encerrada a instrugdo inicial, a CONTRATADA tera o prazo
de 5 (cinco) dias uteis para se manifestar e produzir provas, sem prejuizo da possibilidade de o
CONTRATANTE adotar, motivadamente, providéncias acauteladoras.
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CLAUSULA DECIMA QUARTA - DA FUNDAMENTACAO LEGAL E DA VINCULAGAO DO
CONTRATO

1. O presente contrato fundamenta-se nas Leis n2 10.520/2002 e n? 8.666/1993 e vincula -
se ao Edital e anexos do Pregdo Eletronico n.2 86/2011, constante do processo TC
018.969/2011-9, bem como a proposta da CONTRATADA.

CLAUSULA DECIMA QUINTA — DA LIQUIDAGCAO E DO PAGAMENTO

1. O CONTRATANTE realizard o pagamento, conforme estabelecido no Anexo Il do Pregdo
Eletrénico n.2 86/2011.

2. O pagamento sera realizado por meio de ordem bancaria, creditada na conta corrente
da CONTRATADA.

3. Nenhum pagamento sera efetuado a CONTRATADA caso exista pendéncia de atestagdo
de conformidade do servico executado ou quanto as Fazendas Federal, Estadual e Municipal,
incluida a regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de
Servico (FGTS).

3.1. O descumprimento, pela CONTRATADA, do estabelecido no item 3, ndo lhe gera
direito a alteracao de precos ou compensacao financeira.

4, O CONTRATANTE pode deduzir do montante a pagar os valores correspondentes a
multas, ressarcimentos ou indenizagdes devidas pela CONTRATADA, nos termos deste contrato.

5. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pelo CONTRATANTE, encargos moratorios a taxa
nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros
simples.

5.1. O valor dos encargos sera calculado pela formula: EM = | x N x VP, onde: EM

Encargos moratorios devidos; N = Nimeros de dias entre a data prevista para o
pagamento e a do efetivo pagamento; | = indice de compensacdo financeira =
0,00016438; e VP = Valor da prestacdo em atraso.

CLAUSULA DECIMA SEXTA — DAS SANCOES

1. A CONTRATADA sera punida com o impedimento de licitar e contratar com a Unido,

Estados, Distrito Federal ou Municipios e ser descredenciado no Sicaf e no cadastro de
fornecedores do CONTRATANTE, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste contrato e demais cominagdes legais, nos seguintes casos:

1.1. apresentagdo de documentagao falsa;
1.2. retardamento da execucdo do objeto;
1.3. falhar na execuc¢do do contrato;

1.4. fraudar na execuc¢do do contrato;

1.5. comportamento inidéneo;

1.6. declaragdo falsa;
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1.7. fraude fiscal.

2. Para os fins do item 1.5, reputar-se-do inidéneos atos tais como os descritos nos artigos
92, paragrafo Unico, 96 e 97, paragrafo Unico, da Lei n.2 8.666/1993.

2.1. Para condutas descritas nos itens 1.1, 1.4, 1.5, 1.6 e 1.7 sera aplicada multa de no
maximo 30% (trinta por cento) do valor do contrato.

3. Para os fins dos itens 1.2 e 1.3, sera aplicada multa nas condi¢des dispostas no Anexo Il
— Especifica¢ds Técnicas do Edital do Pregdo Eletronico n.2 86/2011.

4, O valor da multa podera ser descontado do pagamento a ser efetuado a CONTRATADA.

4.1. Se o valor a ser pago a CONTRATADA nao for suficiente para cobrir o valor da multa,
a diferenca sera descontada da garantia contratual.

4.2. Se os valores do pagamento e da garantia forem insuficientes, fica a CONTRATADA
obrigada a recolher a importancia devida no prazo de 15 (quinze) dias, contado da
comunicacao oficial.

4.3. Esgotados 0s meios administrativos para cobranga do valor devido pela
CONTRATADA ao CONTRATANTE, este sera encaminhado para inscricdo em divida
ativa.

4.4, Caso o valor da garantia seja utilizado no todo ou em parte para o pagamento da
multa, esta deve ser complementada no prazo de até 10 (dias) dias Uteis, contado
da solicitacdo do CONTRATANTE, a partir do qual se observara o disposto nos itens
6 e 7 da clausula sétima deste contrato.

CLAUSULA DECIMA SETIMA - DO FORO

1. As questdes decorrentes da execucao deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia, Secdo Judicidria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea “d”, da Constituicao
Federal.

E, para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 2
(duas) vias de igual teor e forma, para que surtam um so efeito, as quais, depois de lidas, sdo
assinadas pelos representantes das partes, CONTRATANTE e CONTRATADA, e pelas
testemunhas abaixo.

Brasilia - DF, em [data].
TRIBUNAL DE CONTAS DA UNIAO

[Nome da autoridade competente]
[inserir nome do cargo]
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CONTRATADA
Representante
Procurador/cargo
TESTEMUNHAS:
NOME: NOME:
CPF: CPF:
RG: RG:
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ANEXO XIll - MODELO DE CARTA DE FIANGCA BANCARIA PARA GARANTIA DE EXECUCAO
CONTRATUAL

1. Pela presente, o (a) (nome da instituicdo fiadora) com
sede em (endereco completo), por seus representantes legais
infra-assinados, declara que se responsabiliza como FIADOR e principal pagador, com expressa
renlncia dos beneficios estatuidos no Artigo 827, do Cédigo Civil Brasileiro, da empresa
(nome da empresa), com sede em
(enderego completo), até o limite de RS

(valor da garantia) ( ) (valor por escrito) para efeito de garantia a
execucdo do Contrato n@ (niumero do contrato, formato xx/ano),
decorrente do processo licitatério (modalidade e numero do
instrumento convocatorio da licitagdo — ex.: PE n2 xx/ano), firmado entre a AFIANCADA e o
Tribunal de Contas da Unido para (objeto da licitacdo), tendo este

FIADOR plena ciéncia dos termos do referido Edital licitatério e das clausulas contratuais.

2. A fianca ora concedida visa garantir o cumprimento, por parte de nossa AFIANCADA, de
todas as obrigacGes estipuladas no contrato retromencionado, abrangendo o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

b) prejuizos causados a Administracdo contratante ou a terceiro, decorrentes de culpa
ou dolo durante a execucdo do contrato;

c¢) multas moratdérias e punitivas aplicadas pela Administracdo contratante a
AFIANCADA; e

d) obrigagdes trabalhistas ndo honradas pela AFIANGCADA.

3. Esta fianga é wvalida por (prazo, contado em dias,
correspondente a vigéncia do contrato) ( ) (valor por escrito)
dias, contados a partir de (data de inicio da vigéncia do contrato),
vencendo-se, portanto em (data).

4, Na hipdtese de inadimplemento de qualquer das obrigagdes assumidas pela
AFIANCADA, o (a) (nome da instituicdo fiadora) efetuara o

pagamento das importancias que forem devidas, no ambito e por efeito da presente fianga, até
o limite acima estipulado, no prazo de 48 (quarenta e oito) horas, contado do recebimento de
comunicacdo escrita do Tribunal de Contas da Unido.

5. A comunicagdo de inadimplemento devera ocorrer até o prazo maximo de 90 (dias) apds
o vencimento desta fianga.

6. Nenhuma obje¢ao ou oposi¢ao da nossa AFIANCADA serd admitida ou invocada por este
FIADOR com o fim de escusar-se do cumprimento da obrigacdo assumida neste ato e por este
instrumento perante o Tribunal de Contas da Unido.
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7. Obriga-se este FIADOR, outrossim, pelo pagamento de quaisquer despesas judiciais e/ou
extrajudiciais, bem assim por honorarios advocaticios, na hipétese do Tribunal de Contas da
Unido se ver compelido a ingressar em juizo para demandar o cumprimento da obrigacdo a que
se refere a presente fianga.

8. Se, no prazo maximo de 90 (noventa) dias apds a data de vencimento desta fianca, o (a)
(nome da instituicdo fiadora) ndo tiver recebido do Tribunal de Contas
da Unido qualquer comunicacdo relativa a inadimplemento da AFIANCADA, ou termo
circunstanciado de que a AFIANGCADA cumpriu todas as clausulas do contrato, acompanhado do
original desta Carta de Fianga, esta fianga sera automaticamente extinta, independentemente
de qualquer formalidade, aviso, notificacdo judicial ou extrajudicial, deixando, em
consequéncia, de produzir qualquer efeito e ficando o FIADOR exonerado da obrigacdo
assumida por forca deste documento.

9. Declara, ainda, este FIADOR, que a presente fianca esta devidamente contabilizada e
gue satisfaz as determinagcdes do Banco Central do Brasil e aos preceitos da legislacdo bancaria
aplicaveis e, que, os signatarios deste Instrumento estdo autorizados a prestar a presente
fianca.

10. Declara, finalmente, que esta autorizado pelo Banco Central do Brasil a expedir Carta de
Fianca e que o valor da presente se contém dentro dos limites que |he sdo autorizados pela
referida entidade federal.

(Local e data)

(Instituicdo garantidora)

(Assinaturas autorizadas)
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