01/04/2024, 16:47 Riscos e Controles nas Aquisi¢des

Providéncias para adequagao do ambiente do 6rgéo

O que é?
1. S3o00s ajustes que precisam ser feitos no ambiente do érgdo para que a contratagdo atenda a necessidade de negdcio, em fungdo do impacto esperado dos
trabalhos da contratada durante a construgéo, implantagéo e operagdo da solugdo junto ao 6rgéo, bem como da solugdo apos a sua implantagéo (1).

No que consiste?

2. S3o providéncias relativas & gestdo das mudangas necessérias para viabilizar a utilizacdo da solugdo, que incluem diversos aspectos, como:
. Infraestrutura tecnoldgica;

. Infraestrutura elétrica;

. Infraestrutura de ar-condicionado;

. Espaco fisico;

. Estrutura organizacional;

. Acesso a sistemas de informagao;

. Capacitagdo dos funcionarios da contratada referente ao ambiente da drganizagéo (2);
. impacto ambiental da implantagéo da solugdo (3);

. impacto na equipe da area especialista;

. impacto na equipe da area beneficiaria;

. Impacto na rotina dos usudrios da solugdo;

. Impacto de mudanca de processos de trabalho da organizagéo;

. Impacto junto aos diversos interessados;

. Outras providéncias necessarias para a implantagéo da solugéo;

. Outras providéncias para lidar com as consequéncias da implantagdo da solugdo (4).

Inexisténcia de avaliagdo da necessidade de adequagao da organizagao

3. Risco: Inexisténcia de avaliacdo da necessidade de adequacio da organizacdo, levando a desconsideracdo dos custos para essa adequacdo na avaliacdo para a
escolha da solugdo a contratar, com consequente escolha da solugdo que ndo é a mais vantajosa para a Administragdo (5).

4. sugestio de controle interno: Equipe de planejamento da contratacdo elabora planejamento da adequagéo do ambiente da organizagdo e(6) considera seus
custos na analise que determina a solugdo que serd escolhida (7).

Intempestividade na adequagao do ambiente da organizagao

5. Risco: Intempestividade na adequacdo do ambiente da organizacéo, levando ao atraso no alcance dos resultados pretendidos com a contratacdo ou atraso do
inicio dos trabalhos da contratada, com consequente n&o atendimento da necessidade que originou a contratagdo ou surgimento de pleitos da contratada de algum
tipo de indenizag&o, pois esta ja tera alocado recursos sem poder obter retorno (8).

6. Sugestao de controle interno: A equipe de planejamento da contratagdo elabora cronograma para a adequagao do ambiente da organizagdo, bem como os
responsaveis por esses ajustes nos diversos setores e o inclui nos artefatos do planejamento da contratagéo (9).

7. Sugestéo de controle interno: A equipe de planejamento da contratagdo, com o apoio dos gerentes maximos da area especialista e da area beneficiaria, obtém
compromissos de todos os atores responsaveis (e.g., atas de reunides) pelas mudangas no ambiente da organizagdo necessarias para que a solugdo gere os beneficios
esperados (10).

Fundamentagao:
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BRASIL. Tribunal de contas da Unido. Guia de Boas Praticas em Contratacdo de Solugées de Tecnologia da Informagdo - Riscos e Controles para o
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e p. 110. S&o os ajustes que precisam ser feitos no ambiente do érgdo para que a contratagdo atenda & necessidade de negdcio, em fungdo do impacto esperado dos trabalhos da contratada durante a
construgdo, implantagdo e operagdo da solugédo junto ao 6rgdo, bem como da solugdo apds a sua implantagéo.
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e p. 110-112. 1) infraestrutura tecnoldgica - a nova solugdo de TI pode requerer diversas alteragbes na infraestrutura de TI, como:
a) contratagdo de canais de comunicagdo (links) de velocidades mais altas, em fungdo de expectativa de aumento no tréfego desses canais com o uso da solugdo;
b) contratagdo de servidores de bancos de dados com maior capacidade de processamento, devido a estimativas de aumento do nimero de transagées devido & nova solugdo de TI;
c) contratagdo de equipamentos para aumentar a capacidade de armazenamento (e.g. aumentar a capacidade do equipamento de storage), em fungdo da nova solugédo;
d) contratagdo de monitores de video maiores, por exemplo, em fungdo de implantagdo de solugbes que exijam que os servidores do drgdo (pessoas) possam visualizar paginas A4 na tela (e.g. solugbes
de processo eletrénico);
e) alocacdo de equipamentos (e.g. microcomputadores e impressoras) e licencas de software para os funciondrios da contratada que necessitem trabalhar nas instalagées do érgdo;
2) inraestrutura elétrica: por exemplo, necessidade de mudar o cabeamento elétrico e outros elementos, como disjuntores e no-breaks, devido ao aumento do nimero de equipamentos nas salas dos
usudrios e na sala de servidores de rede;
3) infraestrutura de ar-condicionado: por exemplo, necessidade de ampliar a capacidade do ar-condicionado da sala de servidores de rede, em fungdo do aumento de equipamentos decorrente da
implantagdo da solugdo;
4) espago fisico: alocagdo de espaco fisico para implantar uma nova solugdo (e.g. sala segura) ou para a equipe da contratada trabalhar dentro do 6rgéo, didria ou somente esporadicamente;
5) estrutura organizacional: uma nova solugdo pode demandar a criagdo de novas estruturas organizacionais, dentro ou fora da drea de TI, para que o 6rgdo obtenha os resultados pretendidos. Por
exemplo, solugbes como portais e data warehouses podem demandar a criagdo de setores especificos para utilizar a solugéo (e.g. extrair informagdes gerenciais para serem usadas no planejamento
estratégico do drgdo), cuidar da sua evolugdo (e.g. definir e priorizar modificagées), executar rotinas de produgdo (e.g. rotinas de alimentagdo e consolidagdo de dados), manter a solugdo funcionando
(e.g. efetuar correcbes e gestdo das mudangas necessarias) e, se for o caso, fiscalizar os contratos necessarios com empresas contratadas;
6) acesso a sistemas de informagdo: pode ser necessdrio conceder acesso a alguns sistemas do 6rgdo a funciondrios da contratada, o que, além do esforgo inicial e continuo de concessdo e revogagdo de
permissées a esses funciondrios, pode levar a mudangas no sistema de controle de acesso e também ao estabelecimento de novos procedimentos (e.g. somente o preposto da contratada poder solicitar
a concesséo de perfis a funciondrios da contratada, mediante formuldrio com os dados do funcionério e a justificativa para a concesséo de cada perfil);
7) capacitagdo dos funciondrios da contratada referente ao ambiente do drgdo, se necessdrio: por exemplo, no caso de servigos como service desk, é necessdrio que os funcionarios da contratada sejam
treinados nos servigos especificos oferecidos pelo érgdo (e.g. sistemas de informagdo) e nos scripts que serdo utilizados no atendimento aos usudrios;
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BRASIL. Lei n°® 8.666, de 21 de junho de 1993.
* Art. 6° Para os fins desta Lei, considera-se: (...) IX - Projeto Basico - conjunto de elementos necessarios e suficientes, com nivel de precisdo adequado, para caracterizar a obra ou servigo, ou complexo
de obras ou servigos objeto da licitagdo, elaborado com base nas indicagbes dos estudos técnicos preliminares, que assegurem a viabilidade técnica e o adequado tratamento do impacto ambiental do
empreendimento, e que possibilite a avaliagdo do custo da obra e a definicdo dos métodos e do prazo de execugdo, devendo conter os seguintes elementos: (...)

BRASIL. Tribunal de contas da Unido. Guia de Boas Praticas em Contratacdo de Solugées de Tecnologia da Informagdao - Riscos e Controles para o

Planejamento da Contratagdo - versédo 1.0.
e p. 112. 8) impacto ambiental da implantagdo da solugdo: que pode ser tratado com procedimentos como o de descarte de cartuchos de impressoras;
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e p.112-114. 9) impacto na equipe da area de TI: particularmente com relagdo & gestdo do contrato, pois essa atividade pode demandar grande esforco por parte da drea de TI, em especial com relagdo
aos contratos com emissdo continua de ordens de servigo, pois além da elaboragdo desses artefatos, os produtos e servigos entregues tém que ser avaliados com base nas ordens de servigo e nos
critérios de qualidade e prazo estabelecidos no contrato. Assim, a drea de TI deve destacar servidores qualificados em gestdo contratual e na solugdo de TI contratada para atuarem como fiscais do
contrato e como membros da comissdo de recebimento definitivo, comprometendo parte dos recursos humanos da drea de TI na atividade de gest&o contratual;
10) impacto na equipe da drea requisitante: assim como na drea de TI, a gestdo do contrato pode demandar grande esforgo na area requisitante, principalmente com relagdo aos contratos com uso de
ordens de servigo, pois além da participacdo da area requisitante na elaboragdo desses artefatos, os produtos e servigos entregues tém que ser avaliados sob a 6tica da aderéncia aos requisitos de
negécio estabelecidos. Assim, essa drea deve destacar servidores devidamente qualificados nos processos de negdcio apoiados pela solugdo de TI contratada para participar do esforgo de gestdo
contratual, comprometendo parte dos recursos humanos da drea requisitante nesse processo de trabalho. Adicionalmente, a drea requisitante terd que definir quais alteragbes deverdo ser feitas na
solugdo ao longo do tempo, bem como as prioridades dessas alteracbes, e também tirar dividas dos usudrios relativas as regras de negdcio da solugdo (como a solugdo deve funcionar em termos de
negécio) que ndo puderem ser resolvidas no &mbito de um servigo de service desk;
11) impacto na rotina dos usudrios: uma nova solugdo de TI insere uma série de mudangas no trabalho dos usudrios, de forma que essas mudangas devem ser devidamente comunicadas e, se for o
caso, deve ser definida uma estratégia de treinamento dos usudrios na nova solugdo;
12) impacto de mudanga de processos de trabalho do 6rgdo: que podem levar & publicagdo de normativos para fundamentar os atos administrativos que ocorrerdo com base na solugdo. Por exemplo, no
caso de uma solugdo de processo eletrbnico, os documentos do processo passardo a ser assinados digitalmente, tornando necesséario estabelecer a validade juridica desses atos em normativo do érgdo;
13) impacto junto aos diversos interessados: uma nova solugdo de TI pode afetar interesses de diversos atores dentro e fora do 6rgdo, de modo que é importante envolver os interessados e manté-los
informados sobre as mudangas que ocorrerdo nos principais momentos de implantagdo da solugdo. Por exemplo, pode haver publicagdo de noticias em meios de comunicagdo internos e externos,
elaboragdo de panfletos explicativos e condugdo de ceriménia de langamento da solugdo com a presenca dos principais interessados internos ou externos ao érgdo, para que tenham ciéncia da existéncia
da solugdo, de suas principais funcionalidades e de como afeta o trabalho deles, de maneira que o investimento feito na solugdo Ihes dé retorno e as resisténcias sejam minimizadas ou eliminadas;
14) outras providéncias necessarias para a implantacdo da solucdo: providéncias relativas ao aumento do uso de diversos itens. como crachas para prestadores de servico. servico de telefonia. café.
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